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Brosuri na pot

L

Fran SaleSki Finzgar je v svoji priljubljeni povesti Gospod Hudournik
zapisal: strah je votel, okrog ga pa ni¢ ni. Tudi strah ob uporabi mobilnega
telefonajepovsemodvec,leopremitisejetrebazustreznimiinformacijami
inznanjem. Zato je Si.mobil skupaj s Fakulteto za varnostne vede Univerze
v Mariboru, centrom za posredovanje pri omreznih incidentih SI-CERT ter
Zavodom Ypsilon in njegovim projektom Simbioza za medgeneracijsko
sodelovanje pripravil brosuro, s katero Zelimo generaciji, ki ni odrascala
z mobilnimi telefoni, pomagati pri varni uporabi te vse bol;j priljubljene
naprave.

Ce je bil mobilni telefon nekdaj luksuzna dobrina, je danes veliko bolj
dostopen tako po cenah telefonskih naprav kot tudi po cenah mobilnih
storitev. Mobilni operaterji opazamo, da je tudi vecina starejSih mobilne
telefone zelo dobro sprejela, saj z mobilnim telefonom lazje ohranjajo
stik zdruzino, vnuki in prijatelji. Hkrati jim povecuje obcutek varnosti, saj
ga lahko uporabijo, ko potrebujejo pomoc.

BroSuro smo zasnovali glede na pogosta vprasanja starejSih uporabnikov
o uporabiinvarnosti mobilnega telefona. Pritem nam je veliko pomagalo
aktivno sodelovanje pri projektu medgeneracijskega sodelovanja
Simbioza, kjer smo starejSe ucili uporabe mobilnih telefonov.

Previdnost ni nikoli odvec, zato upamo, da vam bodo nasi nasveti iz te
broSure prisli prav.






Za lazje razumevanje mobilne tehnologije
pobrskajte po mobilnem slovarju.

2G oznacuje omrezja druge generacije, ki so se razvila po letu 1991.
(-> glej geslo GSM)

3G oznacuje tretjo generacijo mobilnih omrezij oziroma tehnologijo
UMTS (razvito po letu 2001). Omogoca hiter prenos podatkov oziroma
Sirokopasovni mobilni internet. (-> glej geslo UMTS)

4G oznacuje Cetrto generacijo mobilnih omrezij, ki omogocajo izjemno
hiter internet s prenosi do 100 Mbit/s (-> glej geslo LTE).

Android je operacijski sistem za pametne telefone in tabli¢ne
raCunalnike.

Aplikacija je program, posebej oblikovan za pametne telefone ali
tabli¢ne racunalnike. Trenutno je na voljo vec kot sto tisoc aplikacij za
razlitne mobilne operacijske sisteme, kot so Android, i0S, Windows
Phone idr. Na pospesen razvoj mobilnih aplikacij sta vplivala razvoj in
vedno vecja uporaba pametnih telefonov.

AppStore je spletna trgovina za nakup aplikacij za pametne telefone
in tabli¢ne racunalnike, ki jih poganja operacijski sistem i0S. (-> glej
geslo i0S)

Bluetooth je brezzi¢na tehnologija za povezovanje naprav na kratki
razdalji. S pomocjo tehnologije Bluetooth povezemo dve napraviin
med njima brezpla¢no prenasamo fotografije, besedila, glasbene
datoteke itd. To tehnologijo uporabljamo tudi, ko za pogovor po
telefonu uporabljamo brezzi¢no slusalko ali prostorocni sistem v
avtomobilu.

GSM (kratica za Global System for Mobiles) je najstarejsi in v svetu
najbolj razsirjen standard digitalnih mobilnih komunikacij, ki je
namenjen uporabi glasovnih klicev in poSiljanju sporocil SMS. Pogosto
ta standard oznacujemo tudi kot drugo generacijo mobilne telefonije
(2G). Standard GSM je vpeljal tudi kartice SIM.

GPRS (kratica za General Packet Radio Service) se uporablja za prenos
podatkov v okviru standarda GSM in omogoca prenos podatkov s
hitrostjo do 80 kbit/s. Deluje na osnovi paketnega prenosa podatkov
in omogoca storitve, kot so SMS, MMS in WAP. Obicajno se tehnologija
GPRS oznacuje kot 2,5 G, saj gre za vmesno generacijo med drugo (2G)
in tretjo generacijo (3G) mobilnih storitev.

EDGE (kratica za Enhanced Data Rates for GSM Evolution) je naslednica
tehnologije GPRS in omogoca hitrejsi prenos podatkov, tj. do 236
kbit/s. Tehnologija je uporabna za prebiranje elektronske poste in
manj intenzivno brskanje po internetu.

Google Play je spletna trgovina za nakup mobilnih aplikacij za
mobilne telefone in tabli¢ne racunalnike, ki jih poganja operacijski
sistem Android.

GPS je kratica za Global Positioning System (sistem globalnega
doloc¢anja poloZaja). GPS poveze napravo (pametni telefon, tabli¢ni
racunalnik, napravo za navigacijo) s satelitom, satelit pa doloci
natancen poloZaj naprave oziroma uporabnika.

i0S je operacijski sistem, ki ga je razvilo podjetje Apple. Poganja
naprave iPhone, iPad in iPod.

kbit/s (kbps) je kratica za kilobit na sekundo — mera za prenos
podatkov.
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LTE (kratica za Long Term Evolution) je nova generacija mobilne
tehnologije z izjemno hitrim mobilnim internetom — hitrosti do 100
Mbit/s.

Moneta je preprosta storitev negotovinskega placevanja z mobilnim
telefonom. Namesto z gotovino ali placilnimi karticami uporabnik
placa racun z mobilnim telefonom, obveznost pa poravna skupaj z
mesecnim raCunom operaterja. Za uporabo Monete ne potrebujete
pametnega telefona ali aplikacije, zadostuje ze funkcijski telefon.

Mbit/s (Mbps) je kratica za megabit na sekundo — mera za prenos
podatkov (1Mbit/s = 1024 kbit/s).

MMS (kratica za Multimedia Messaging Service) je kratica za slikovna
sporodila.

Operacijski sistem je program, ki omogoca delovanje naprave
(racunalnika, tablice ali mobilnega telefona). Upravlja s strojno
(hardware) in programsko (software) opremo naprave.

Prenos podatkov oznacuje storitev, s pomocjo katere po brezzi¢ni
povezavi prenaSamo podatke. Podatke lahko prenasamo po mobilnem
omrezju ali pa prek lokalnih brezzi¢nih omrezij (t. i. Wi-Fi tocke). V
mobilnem telefonu ali tabli¢nem racunalniku lahko ro¢no izberemo,

v katero omrezje — mobilno ali Wi-Fi — naj se naprava poveze. Prenos
podatkov se vzpostavi Sele takrat, ko se povezemo z internetom
(odpremo spletni brskalnik, posljemo elektronsko posto, se prijavimo
v Facebook itd.), razen ¢e nimamo v mobilni napravi nastavljeno, da se
elektronska poSta avtomaticno sproti prenasa.

(-> glej geslo Wi-Fi tocke)

Roaming je angleski izraz za mobilno gostovanje v tujini. Ko se
odpravite v tujino, se namrec¢ vasa mobilna naprava poveze s tujim
ponudnikom mobilnih storitev, s katerimi ima vas domaci mobilni
operater sklenjen dogovor o gostovaniju.

SMS (kratica za Short Messaging Service) je kratica za kratka tekstovna
sporocila.

Spam je angleSko poimenovanje za nadlezno, vsiljeno oziroma
nezeleno elektronsko posto. Gre za poSiljanje enakih ali podobnih
elektronskih sporocil na vec, lahko tudi nekaj tisoc, elektronskih
naslovov. Obicajno gre za oglasna sporocila. Predlagamo, da tovrstnih
sporocil ne odpirate in jih takoj izbriSete.

UMTS (kratica za Universal Mobile Telecommunications System) je
sistem tretje generacije mobilnih telekomunikacij (3G), ki omogo¢a
bistveno hitrejSi prenos podatkov od predhodnih sistemov
(GSM/GPRS/EDGE).

Wi-Fi (tudi wireless tocka) je lokalno brezzi¢no omrezje, prek katerega
se lahko mobilna naprava (prenosni rac¢unalnik, tabli¢ni ra¢unalnik

ali mobilni telefon) poveze z internetom. Na eno to¢ko Wi-Fi se lahko
poveze ve¢ mobilnih naprav. Toc¢ke Wi-Fi so lahko zavarovane (za
prijavo potrebujemo geslo) ali nezavarovane (obi¢ajno javni dostopi

do interneta), pla¢ljive ali brezpla¢ne. Brezplaénim tockam Wi-Fi
recemo tudi hotspot.

11



Spoznajte
pametni telefon
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Poznavanje delovanja in funkcij naprednih

mobilnih telefonov prinasa vecjo varnost
pri njihovi uporabi.

Danes se v svetu mobilne tehnologije pojavljata dve osnovni delitvi
telefonov:

» napredni pametni telefoniin
» preprostejsi funkcijski telefoni.
Ker se z vse naprednejSimi mobilnimi telefoni pojavljajo dodatne

nevarnosti in pasti pri njihovi uporabi, vam v nadaljevanju predstavljamo
klju¢ne znacilnosti pametnega in funkcijskega mobilnega telefona.

a) Primer osnovnega zaslona pametnega telefona

1 2 34 5
.l Simobil 3G 9:41 AM 65% [

iPhone 5

1 Mobilno omreZje izbranega
operaterja

2 Telefon je povezan v omrezje 3G
3 Budilka

4 Telefon ima vzpostavljeno
povezavo Bluetooth za
brezplacno posiljanje
podatkov med napravam

5 Prikaz polnosti baterije

Primeri razlicnih aplikacij

1 Trgovina za nakup mobilnih
aplikacij App Store

2 Druzbeno omrezje za
obdelovanje in deljenje fotografij
s prijatelji

Si.info Moja druzina 3 Navigacija/GPS

4 Aplikacija za telefonske klice
in posiljanje sporocil SMS prek
interneta

5 Si.mobilova aplikacija Si.info za
spremljanje porabe

6 si.mobilova aplikacija
Moja druZina za lazje usklajevanje
druzinskega urnika

7 Telefon je povezan v omrezje 3G

Znacilnosti pametnega telefona (anglesko smartphone):

» uporaba zahtevnejsih aplikacij (npr.: zemljevidi, navigacija, druzbeni
mediji, kot je Facebook idr.),

» moznosti branja in urejanja dokumentov na telefonu (npr.
dokumentov s kon¢nicami .doc(x), .pdf, .jpg, .ppt idr.),

» pogosto imajo zaslon na dotik,
» boljSi procesorji, zato telefon deluje hitreje,

» zaradi velikega zaslona in delovanja aplikacij je poraba baterije
vedja.

Opomba: Drugi pametni telefoni imajo lahko nekoliko drugacen
videz osnovnega zaslona ali nastavitve. Izbor aplikacij je nastal po
izboru uredniStva in predstavlja zgolj primer aplikacij, ki si jih lahko

prenesete v telefon.

15
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b) Primer funkcijskega telefona

Nokia 113

Znacilnosti funkcijskega telefona
(anglesko feature phone):

» za razliko od pametnega telefona ne ponuja naprednih
funkcionalnosti,

» ponuja osnovne funkcije, kot so budilka ali opomniki,
» cenejSi od pametnih telefonov,

» primerni za vse, ki uporabljajo zgolj osnovne funkcije mobilnega
telefona, kot so klici, poSiljanje sporocil SMS ali budilka.

Opomba: Drugi funkcijski telefoni imajo lahko nekoliko drugacen
videz osnovnega zaslona ali nastavitve.

17
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Kaksne so funkcije mobilnega telefona in kakSne so moznosti njegovih
nastavitev, si lahko podrobneje preberete v navodilih za uporabo, ki ste
jih prejeli v Skatli ob nakupu telefona. Tovarniske oziroma zacetne
nastavitve lahko spreminjate glede na lastne Zelje. Brez skrbi lahko
preizkusite ve¢ moznosti telefona, saj lahko kadar koli ponastavite na
tovarniSke nastavitve, ¢e vam nove nastavitve ne bodo ustrezale.

Mobilnega telefona ne izpostavljajte hudi vrocini ali mrazu, vlagiin
drugim ekstremnim zunanjim pogojem, saj ga lahko poSkodujete.
Za tovrstne okvare garancija telefona ne velja.

a) KODI PIN in PUK

Za ve(jo zascito telefona in preprecevanje vdora nepooblascenih oseb
do vsebine na vasem telefonu uporabite moznost zaklepanja kartice
SIM s pomocjo kode PIN. Koda PIN je vase geslo, ki ste ga prejeli skupaj
s kartico SIM. Kodo PIN lahko spremenite v svojem telefonu. Ce ne
veste, kako spremeniti kodo PIN, pokli¢ite Si.mobilovega svetovalca na
Stevilko 040 40 40 40. Svetujemo vam, da pustite preverjanje kode PIN
ob vklopu telefonskega aparata aktivirano, saj lahko tako
nepooblascenim osebam preprecite uporabo vase kartice SIM.

Na voljo imate tri poskuse, da pravilno vnesete kodo PIN. Po tretjem
napacnem poskusu se bo kartica SIM zaklenila in telefonski aparat bo
zahteval, da vnesete kodo PUK, s katero boste lahko odklenili kartico.
Kodo PUK najdete v dokumentu, s katerim ste prejeli kartico SIM. Ce
kode PUK ne poznate ali morda nimate dokumenta pri sebi, jo lahko
pridobite na vec¢ nacinov:

» preko portala Moj Si.mobil (informacija o kodah PIN in PUK je
navedena v meniju »nastavitve in storitve«),

» na Si.mobilovih prodajnih mestih,

» na telefonski Stevilki 040 40 40 40.

Vas telefon lahko tudi zaklenete:
a) na pametnih telefonih z vzorcem na zaslonu in

b) na funkcijskih telefonih s kombinacijo tevilk oziroma ¢rk.

21
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Pozor!

Pazite, da kode PIN ne vtipkate trikrat napacno, saj se vam bo
zaklenila kartica SIM. Odklenili jo boste lahko le s kodo PUK. Za
kodo PIN ne izberite ocitnih nizov Stevilk, kot je vas rojstni dan, saj
jih lahko nepridipravi hitro uganejo.

Nasvet:

» Ce pozabite kodo PIN in jo trikrat napa¢no vtipkate,
lahko kartico SIM odklenete s kodo PUK. Kodo PUK ste
prejeli ob nakupu kartice SIM. Na voljo imate 10
poskusov vnosa kode PUK, nato se bo kartica SIM
dokoncno zaklenila in jo bo treba zamenjati. To
naredite pri svojem operaterju.

» Kartico SIM je treba zamenjati tudi, ¢e ste kodo PUK
izgubili.

» Pri vecini telefonskih aparatov lahko izberete moznost
zaklepanja aparata z geslom (za funkcijske telefone) ali
vzorcem (t. i. swipe — za pametne telefone). Ce ste
zaklenili telefon, se morate obrniti na servis
telefonskega aparata.

b) IMENIK

Naredite rezervno kopijo svojega imenika

Priporocamo vam, da si sami ali ob pomoci osebe, ki je veSca uporabe
mobilnega telefona, naredite rezervno kopijo svojega imenika na
racunalnik, saj boste tako ohranili svoje stike v primeru kraje, izgube ali
okvare mobilnega telefona.

Na Si.mobilovih prodajnih mestih vam lahko prenesemo imenik zgol; iz
enega telefona v drugi telefon, npr. ob nakupu novega telefona.

Koga obvestiti, ce se vam kaj zgodi?

Svetujemo vam, da vimenik k obstoje¢im stikom dopisete stik pod
imenom »ICE« (kratica v angleskem jeziku pomeni »In Case of
Emergency« oz. slovensko »v nujnem primeruc), in sicer za primer, ¢e
dozivite nesreco. Ta kratica je mednarodni standard in pomeni, da
lahko v primeru nesrece ustrezni organi obvestijo osebo, ki ima
pred imenom to kratico, o vaSem stanju oz. nesredi, ki ste jo doziveli.
Priporocljivo je, da h kratici dodate Se angleski prevod besede, kdo je
ta oseba, za katero Zelite, da je obves¢ena — npr. »wife« (soproga),
»husband« (soprog), »son« (sin), »daughter« (h¢i), »mother« (mati),
»father« (oce) itd.

Mednarodni zapis telefonskih Stevilk: +386 oz. 00386

Ko vnasate telefonske Stevilke vimenik, uporabite mednarodni zapis
telefonske Stevilke. To pomeni, da pred mobilno telefonsko Stevilko
vtipkate mednarodno klicno Stevilko, ki je za vsako drzavo drugacna.
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Mednarodna klicna Stevilka za klicanje v Slovenijo je +386 ali 00386.
Za mednarodnim zapisom Stevilke dodate telefonsko Stevilko, vendar
brez prve ni¢le (primer: +386 40 123456). Ko boste v tujini, brez
mednarodne klicne Stevilke za Slovenijo ne boste mogli vzpostaviti
telefonske zveze s klicanim.

Nastavite tipke za hitro klicanje

Vsi mobilni telefoni ponujajo moznost nastavitve hitrega klicanja. Za to
storitev uporabite moznost prednastavljenih tipk. Hitro klicanje je
uporabno predvsem za Stevilke oseb, ki jih pogosto kliCete, ter za
Stevilki 112 (center za obve$¢anje) in 113 (policija). Kako nastavite tipke
za hitro klicanje na svojem mobilnem telefonu, si preberite v navodilih
za uporabo mobilnega telefona, ki ste jih prejeli ob nakupu.

Nasvet:

» Naredite varnostno kopijo svojega imenika in jo shranite
na svoj racunalnik.

» Z oznako ICE vimeniku oznacite osebe, za katere Zelite,
da so obveScene ob nesredi.

» Uporabite mednarodni zapis Stevilk (za Slovenijo: +386...)

» Nastavite tipke za hitro klicanje, saj je treba v nujnih
primerih hitro poklicati pomoc.

c) PREVERJANJE PORABE

Stanje porabe na mobilnem telefonu lahko Si.mobilovi uporabniki
preverjate na tri nacine:

» Tako da posljete sporocilo SMS z besedo STANJE na sStevilko

9443. Prejeli boste povratni SMS o porabi.

» Naracunalniku prek spletnega portala Moj Si.mobil.

Za uporabo portala Moj Si.mobil se registrirajte na
https://prijava.simobil.net.

Za pametne telefone prek brezplacne mobilne aplikacije
Si.info. Aplikacija omogoca pregled trenutnega zneska za placilo,
pregled Si.mobilovih poslovalnic in pregled porabe za tujino.
Aplikacija je na voljo za uporabnike pametnih telefonov z
operacijskim sistemom Android in i0S. Aplikacijo prenesete na svoj
telefon iz spletnih trgovin z aplikacijami AppStore (za operacijski
sistem i0S) oziroma Google Play (za operacijski sistem Android).

Nasvet:

» Ce menite, da je poraba na vasem racunu prevelika,
obstaja verjetnost, da ste izbrali paket, ki ni prilagojen
vasim potrebam. Posvetujte se s Si.mobilovimi
svetovalci na prodajnih mestih za izbiro najbolj
optimalnega paketa. Za upokojence je Si.mobil pripravil
paket SENIOR ZATE.
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d) ZAKLEPANJE TELEFONA

Vecina telefonov omogoca zaklepanje tako tipkovnice, kot tudi
telefona. Nekateri telefoni imajo tudi moznost zaklepanja z geslom ali
vzorcem (t. i. swipe) na zaslonu. Tako se boste dodatno zavarovali pred
morebitnimi zlorabami.

Nasvet:

» Ce telefon to omogo¢a, nastavite zaklepanje z geslom
ali vzorcem (t. i. swipe).

» Geslo naj ne bo enostavno, vendar naj bo taksno,
da si ga boste z lahkoto zapomnili.

e) BATERIJA

Ce Zelite uporabljati telefon, morate seveda poskrbeti, da je baterija
telefona polna. Pri tem je dobro vedeti, da se s ¢casom zmozZnost
baterije mobilnega telefona slabsa. Pred odhodom v tujino preverite,
ali potrebujete poseben adapter za tamkajsnje elektri¢ne vticnice, saj
imajo nekatere drzave drugacne standarde.

Nasvet:

» Polnilec naj ne bo nikoli v vti¢nici, ne da bi bil obenem
prikljucen na telefon. Naprave, priklopljene v elektri¢no
omrezje, vedno porabljajo energijo, zato re.mislite in
izklapljajte naprave, ki ne potrebujejo napajanja.

» Pred odhodom v tujino preverite, ali potrebujete
adapter za polnilec.

27
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a) SMS KLUBI Nasvet:

» Bodite pozorni na to, Ce posiljate sporocilo SMS na
oSiljanju klju¢nih besed Stirimestno Stevilko.
vilke, saj obifajno s tem » Bodite pozorni, kaj potrjujete.

tvo v SMS-klubu. » Ce dobite povratno sporocilo SMS, ki vas vabi, da

potrdite sploSne pogoje na nekem spletnem mestu,
Ponudniki oglasnih SpOI’O(‘fil nemalokrat Vabijo pOtrOgnike, naj je velika verjetnost, da gre za ¢lanstvo v klubu.

se vclanijo v SMS klube, pri Cemer zaracunavajo vsako poslano
promocijsko sporocilo SMS. Ko posljete sporocilo SMS z izbrano
klju¢no besedo na doloceno Stevilko, avtomati¢no pristanete na
¢lanstvo v klubu. V SMS klub ste se lahko prijavili tudi s sodelovanjem
v razli¢nih nagradnih igrah ali anketah, saj oglasevalci sodelovanje
pogosto pogojujejo s ¢lanstvom v SMS klubu. Uporabnikom svetujemo,
da se pred narocilom na obvescanje, sodelovanjem v nagradnih igrah
ali pri vpisovanju v najrazlicnejSe SMS klube dobro pozanimajo, na

kaj se prijavljajo in kaksni stroski se jim bodo zaracunavali. Si.mobil
komercialnih sporocil SMS, ki bi se zaracunavala, ne ponuja. Gre za
druge ponudnike.

» Redno pregledujte svoj telefonski racun. Obrnite se na
svojega operaterja, Ce boste zaznali nenavadno
postavko na racunu.

Pozor!
Prejemanje komercialnih sporocil SMS se zaracunava.

: posljite SMS s klju¢no
DJAVA na Stevilko, s katere
alni SMS.
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b) 090 - KOMERCIALNE STEVILKE

poklicete na Stevilko, ki se zacne z 090,
ite ceno klica.

S storitvijo 090 — komercialne Stevilke lahko dostopate do informacij,
nasvetov, zabave in drugih vsebin. Pri tem je na mestu opozorilo, da
so klici na komercialne Stevilke, ki se zacnejo z 090, placljivi. Da bi
preprecili morebitne visoke stroSke, priporo¢amo, da pred klicanjem
preverite ceno klica. Placljivi so tudi klici na Stevilke, kot sta 1188
(informacije o telefonskih naro¢nikih v Sloveniji) in 1970 (AMZS).

Pozor!

» Cas od trenutka, ko se vzpostavi povezava s klicano $tevilko, se
Steje kot klic in se zato zaracunava (npr. tudi ¢akanje na liniji, da
dobite koga na zvezo, ali poslusanje odzivnika na klicani stevilki).

Nasvet:

» Storitev 090 — komercialne Stevilke lahko blokirate.
Blokado lahko aktivirate v Si.mobilovem klicnem
centru na Stevilki 040 40 40 40 ali na Si.mobilovem
prodajnem mestu. Blokada storitve 090 — komercialne
Stevilke velja za vse komercialne Stevilke s predpono
090. Blokada zgolj posamezne Stevilke 090 ni mozna.

c) TELEFONSKI ODZIVNIK

initev uporabe telefonskega odzivnika
jte v telefon ##002# in pritisnite tipko

Telefonski odzivnik zabeleZi vse vaSe zgreSene klice, jih posname

in vam s sporocilom SMS poslje obvestilo o tem, da vam je klicodi v
telefonskem predalu pustil sporocilo. Storitev telefonski odzivnik
lahko kadar koli izklopite. Ce odzivnika ne Zelite uporabljati, izbrisite
Stevilko preusmeritve v namestitvah v svojem mobilnem telefonu ali
vtipkajte kodo ##002# in pritisnite tipko za klicanje. Na zaslonu vasega
mobilnega aparata se bo prikazalo sporocilo, da so vse preusmeritve
preklicane.

Pozor!

» Uporaba telefonskega odzivnika v tujini se posebej placuje za
vsak klic na odzivnik, ¢etudi ga niste sprejeli.

Nasvet:
» Pred odhodom v tujino izklopite telefonski odzivnik.

» Telefonski odzivnik lahko izklopite tako, da vnesete
kodo ##002# in pritisnete tipko za klicanje.
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d) KRAJA ali ZLORABA MOBILNEGA TELEFONA

obilni telefoni so pogosto tarc¢a tatov, zato
telefon ne shranjujte pomembnih podatkov,

ot je na primer Stevilka PIN za banc¢no kartico.

Kraja ali izguba mobilnega telefona je najpogostejsa zloraba. Za
oSkodovano osebo lahko predstavlja velik strosek, ne samo zaradi
odtujitve telefona, temvec tudi zato, ker se danes telefon lahko
uporablja tudi kot placilno sredstvo (storitev Moneta).

V mobilni telefon ne shranjujte pomembnih podatkov, kot so:
» kode PIN,

» Stevilke PIN za banc¢ne kartice.

Nasvet:

» Krajo ali zlorabo mobilnega telefona v najkrajSem
moznem Casu prijavite Si.mobilovemu klicnemu centru
na Stevilko +386 40 40 40 40. V klicnem centru bodo
zacasno izklopili Stevilko in vam dali navodila, kako
ravnati. Za identifikacijo boste potrebovali svojo
dav¢no Stevilko ali svoj rojstni datum in naslov.

» Krajo ali izgubo telefona prijavite tudi policiji
(v Sloveniji na Stevilko 113).

» Lahko zahtevate tudi sledenje ukradenemu ali
izgubljenemu telefonu. Zahtevo lahko podate pisno na
Si.mobilovih prodajnih mestih.

Prav tako teh podatkov ne posiljate v sporo¢ilih SMS. Ce Ze shranjujete
osebne podatke v mobilnem telefonu, to naredite tako, da niso
vsakomur takoj razumljivi.

Kodo PIN ali Stevilko bancne kartice lahko »skrijete«in si jo zapiSete
vimenik kot telefonsko Stevilko, na primer 040 55XXXX, pri cemer je
XXXX niz Stevil v vasi kodi PIN. Pri vpisu izmiSljene osebe v telefonski
imenik telefona podobno preoblikujte tudi ime: ne vpisite »PIN VISA«,
temvec »Katra Visaric« ali »Chef Maestro — Gostilna Pr’ Novak.

e) MONETA

Moneta je varna in preprosta storitev placevanja s pomocjo mobilnega
telefona. Navodila, kako uporabiti storitev Moneta, so obicajno
napisana na kraju, kjer Zelite opraviti nakup z Moneto. Ob kraji ali
izgubi telefona lahko neznanec vdre v vas telefon, zlorabi to storitev in
placuje z vaSim telefonom. Zato vam svetujemo, da vklopite varnostne
nastavitve, kot je npr. geslo za odklepanje tipkovnice.

Nasvet:

» Si.mobil omogoca omejitev mesecne porabe Monete na
dolocen znesek, na primer 30 evrov.

» Ce vas skrbi zloraba Monete kljub omejitvi, lahko uporabo
Monete na svojem telefonu blokirate. To lahko uredite na
portalu Moj Si.mobil, Simobilovih prodajnih mestih ali na
Stevilki za pomoc¢ uporabnikom 040 40 40 40.
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f) VIRUSI

obilni telefoni se lahko okuZijo z virusi.
ikoli ne odpirajte sumljivih sporocil SMS
ktronske poste.

Internet je izjemno okno v svet z neskon¢nimi moznostmi povezovanja,
informiranja in zabave. Pri uporabi interneta in elektronske poste
morate biti previdni, tudi ¢e do spleta in spletnih storitev dostopate
prek mobilnega telefona. Danes so mobilne naprave po zmogljivosti in
moznosti dostopa do podatkov primerljive z osebnim racunalnikom,
zato je dobro poskrbeti za ustrezno protivirusno zascito. Racunalnik se
namrec lahko okuZi s Skodljivo programsko opremo, ki ji recemo tudi
virus. Dostopajte le do spletnih strani zanesljivih virov in ne odpirajte
sumljive elektronske poste.

Nasvet:

» Na telefon si lahko namestite ustrezno protivirusno
zascito.

g) UPORABA TELEFONA V TUJINI

ni raje uporabljajte sporocila SMS kot
Pred odhodom v tujino izklopite prenos
kov v tujini.

Klici iz tujine se obra¢unavajo po razli¢nih cenikih glede na to, v kateri
drzavi in/ali mobilnem omreZzju gostujete. Zato pred odhodom v tujino
preverite cene storitev. Pri tem vam lahko pomagajo tudi svetovalci
vasega operaterja. Neprevidnost vas namrec lahko drago stane.

Da bi vas zas¢itil pred negativnimi presenecenji zaradi uporabe
prenosa podatkov v tujini, imate vsi Si.mobilovi narocCniki vklopljen
limit 60 € za prenos podatkov. Ce se uporabnik pribliza tej porabi,
prejme opozorilni SMS. Ce ta limit za tujino presezete, vam bo Simobil
izklopil prenos podatkov. Limit je vklopljen tudi za uporabo mobilnega
interneta na racunalniku (ko uporabljate npr. modem USB za prenos
podatkov). Za ve¢ informacij o vklopu ali izklopu limita za porabo
prenosa podatkov v tujini pokli¢ite center za pomoc¢ uporabnikom na
Stevilko 040 40 40 40 (iz tujine: +386 40 40 40 40).

Ko klicete s podrocij blizu drzavne meje, pred klicanjem preverite,
katero omreZje v tistem trenutku dejansko uporabljate. Ce imate
vklopljeno funkcijo avtomatskega iskanja omrezij, se lahko zgodi, da
se v blizini meje telefon prikljuci v tuje omrezje z moc¢nejSim signalom,
to pa za vas pomeni drazji klic, saj se obracuna kot klic iz tujine.

Avtomatsko preklapljanje med omreZji lahko preprecite, in sicer tako,
da izberete moznost rocnega iskanja omrezja. Ro¢na namestitev
omrezja je smiselna tudi, ko se cene storitev razli¢nih operaterjev v
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tujini med seboj moc¢no razlikujejo. Si.mobil ponuja pametne kartice
SIM, ki znajo same izbrati partnerskega operaterja za najugodnejse
storitve v tujini.

Nasvet:
» V tujini raje uporabljate sporocila SMS kot klice.

» Izkljucite prenos podatkov. To funkcijo najdete v
nastavitvah svojega telefona.

» Ce potrebujete prenos podatkov v tujini, pois¢ite varno
tocko Wi-Fi.

» V tujini vklopite ro¢no iskanje omrezja.

Vsebino brosure so pripravili:

Blaz Markelj in dr. Igor Bernik,
Fakulteta za varnostne vede, Univerza v Mariboru

Projektna skupina druzbe Si.mobil, d.d.

Podporniki brosure:

Univerza v Mariboru

Fakulteta za varnostne vede

SIMBI®©ZA

MED GENERACIJAMI

y VARNI
NA INTERNETU

Od mene je odvisno vse.
www.varninainternetu.si

SI-CGITQS/

misli
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DOBER NASVET DOBRO MESTO NAJDE

» Zascitite svoj telefon z geslom ali vzorcem.

» Preverjanje porabe: posljite sporocilo SMS z besedo
STANIJE na Stevilko 9443.

» Krajo ali zlorabo mobilnega telefona v najkrajSem
moznem Casu prijavite Si.mobilovemu klicnemu centru
in policiji.

» Dolocite limit porabe za storitev mobilnega placevanja
Moneta.

» Ce ste v blizini drzavne meje, preverite, v katero
omrezje ste prikljuceni.

Julij 2013. Si.mobil, d.d., Smartinska c. 134b, Si-1000 Ljubljana. simobil.si



