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Racunalnistvo in informatika

1 UVOD

Predmet Racunalnistvo in informatika obsega temeljna znanja ra¢unalnistva in informatike.
Ucbenik je namenjen teoreticnemu delu predmeta, kjer bomo spoznali osnovne racunalniske
pojme in izrazoslovje, strojno opremo in zgradbo racunalnika, programsko opremo,
operacijske sisteme, internetne storitve in razli¢ne vidike varovanja podatkov.

Za laboratorijske vaje se uporabljajo dodatna gradiva, s pomodcjo katerih Student usvoji
ves¢ine uporabe racunalnika v pisarni:

e urejevalnik besedil,

e 0snove interneta,

e Urejevalnik racunskih preglednic,

e racunalniske predstavitve,

e urejanje zbirk podatkov.
Na podroc¢ju racunalnis$tva in informatike je razvoj izjemno hiter. Vsak dan nastajajo novi
pojmi, kratice, nove storitve. Oprema in znanje izjemno hitro zastarata. Po drugi strani pa
aktualno znanje ni bilo $e nikoli tako blizu, kot je danes. Prek iskalnikov in spletnih virov
lahko izvemo skoraj vse, kar potrebujemo za obvladovanje tega podrocja. Vendar pa najpre;j
potrebujemo temelje, na katerih lahko kasneje svoje znanje aktualiziramo, dograjujemo in
nadgrajujemo. Te temelje ponuja ucbenik, ki je pred vami.

2 OSNOVE IKT

Najprej bomo spoznali osnovne pojme in temeljne kratice s podro¢ja racunalni$tva in
informatike kot so: racCunalniS$tvo, informatika, IT, IKT, informacijska infrastruktura,
informacijska druzba. Pojasnili bomo tudi, kaj je racunalniski program in kaj oznacujemo z
izrazom informacijski sistem. Nato bomo spoznali racunalniS8ke naprave in kaj opredeljuje
izraz strojna oprema. Spoznali bomo tudi vrste racunalnikov ter pomen in nacine povezovanja
racunalnikov v razli¢na omrezja.

2.1 OSNOVNI POJMI IN KRATICE

Najprej spoznajmo temeljne pojme in kratice.

2.1.1 RacunalniStvo in informatika

Racunalnis$tvo je veda o delovanju racunalnikov in o njihovi uporabi, kar vklju€uje strojno in
programsko opremo. V praksi je ra¢unalnis§tvo povezano z mnogimi drugimi vedami, npr. z
matematiko, elektroniko, informatiko (sl.wikipedia.org, 2008).

Informatika je veda o podatkih in informacijah, ki vkljucuje razlago, analizo, hranjenje in
dostop do njih. Informatika sluzi kot znanstvena podlaga analizi komunikacij in podatkovnih
zbirk. Raziskuje vrste in znacilnosti informacij glede na njihovo vsebino, obliko, nacin
posredovanja in hranjenja. Pri tem se naslanja na Stevilne druge discipline, npr. na
matematiko, racunalnistvo in psihologijo (sl.wikipedia.org, 2008).

212 ITinIKT

Informacijska tehnologija (IT) je tehnologija, ki omogoca zbiranje, obdelavo, shranjevanje,
razposiljanje ter uporabo podatkov in informacij. IT delimo na strojni in programski del
(wwwe.sl.wikipedia.org, 2008).

IT je torej sploSen izraz, ki oznacuje naprave (radio, magnetofon, telefon, telefaks, modem,
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digitalne avdio in video naprave, racunalnike ...) in programe s katerimi je mogoce opravljati
zbiranje, shranjevanje, obdelavo in prenos informacij.

Z izrazom informacijsko komunikacijska tehnologija (IKT) pa zdruzujemo informacijsko
in telekomunikacijsko tehnologijo, ki v sodobnih ¢asih omogoca hiter prenos informacij
znotraj poslovnih sistemov in navzven.

2.1.3 Informacijska infrastruktura

Informacijsko infrastrukturo sestavljajo procesi, metode, pripomocki in tehnologija, ki
omogoca ustvarjanje, uporabo, prenos, hranjenje in uniCenje informacij (Pironti, 2006,
citirano v en.wikipedia.org, 2008).

2.14 Informacijska druzba

Nasa druzba je informacijska druzba. Mobilni telefoni, internet in sistemi za hitro digitalno
zagotavljanje podatkov omogocajo dostop do informacij in komuniciranje kadar koli, kjer koli
in skoraj s komer koli. Vse to je povzrocilo spremembe na vseh podrocjih ¢lovekovega
delovanja: doma, v $oli in V sluzbi.

Informacijska druzba je druzba, v kateri je upravljanje z informacijami pomembno
ekonomsko, politi¢no in kulturno delovanje (sl.wikipedia.org, 2008).

2.1.5 Podatek in informacija

V racunalnistvu in informatiki obstaja med besedama podatek in informacija temeljna razlika.
Podatek je lahko karkoli: ¢rka, Stevilka, zvok, znak ... Poenostavljeno bi lahko rekli, da je
podatek dejstvo, ki nima jasnega pomena. Na primer: 5° Ker ne vemo, na kaj se ta podatek
nanasa, ni koristen. Ce pa npr. zapisemo, da je bilo dne 20. 09. 2008 ob 7.00 v Ljubljani 5°C,
to ni ve¢ podatek, temve¢ informacija. Informacija je vsak podatek, ki ga lahko interpretiramo
in ki nam pove kaj novega.

V prosti enciklopediji Wikipedia (sl.wikipedia.org, 2008) je podatek opredeljen kot:

e simboli¢na predstavitev preprostih spoznanj o obravnavanem svetu;
e poljubna predstavitev s pomocjo simbolov ali analognih veli¢in, ki mu je pripisan ali
se mu lahko pripiSe nek pomen;

e predstavitev dejstva, koncepta ali navodila na formalen nacin;

e dejstvo, predstavljeno z vrednostmi (Stevilke, znaki, simboli).
Informacija nosi poleg dejstev Se dodano vrednost. Uporabnik lahko na podlagi informacij
sprejema odlocitve. V primeru, ki smo ga navedli, se npr. na podlagi prejete informacije pred
odhodom od doma toplo oble¢emo.
Serija Stevilk v kodiranem sporoc€ilu obvescevalne sluzbe so ocitno podatki. Za nas nimajo
pomena, ¢e ne najdemo kljuca, po katerem lahko te podatke dekodiramo. Ko nam to uspe,
lahko preberemo sporoéilo, ki sedaj za nas predstavlja informacijo.
Vidimo, da je to, ali podatek za nekoga pomeni informacijo ali ne, zelo odvisno od
posamezne situacije, zato pojma informacije ne bomo uporabljali. Namesto tega bomo
govorili o podatkih.
Podatki so v raCunalnikih urejeni v zbirkah podatkov, kjer so na nek smiseln nacin
organizirani. O zbirkah podatkov se bomo ve¢ naucili v nadaljevanju.

Znanje je skupek urejenih informacij, ki privedejo do razumevanja (sl.wikipedia.org, 2008).

2.2 PROGRAMSKA OPREMA

2.2.1 Racunalniski program

Racunalniski program si lahko predstavljamo kot zaporedni seznam navodil, ki jih izpolnjuje
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strojna oprema. Sezname takih navodil obdeluje procesor, ki daje navodila ostalim napravam
znotraj in zunaj racunalnika.

Programska oprema racunalnika je nabor vseh programov, ki so namesc¢eni na dolo¢enem
racunalniku. S pojmom programska oprema ali programje pa oznacujemo programe na
splo$no. Med najbolj znane vrste programov sodijo namenski programi, operacijski sistemi,
programski jeziki ...

Vec se bomo o programski opremi naucili v nadaljevanju.

2.2.2 Informacijski sistem

Informacijski sistem (kratica: IS) je urejen in organiziran sistem, ki uporabnike oskrbuje z
vsemi potrebnimi informacijami za izvajanje procesov, upravljanje in odlocanje. Osnovne
aktivnosti informacijskega sistema so zbiranje, shranjevanje in obdelava podatkov ter
posredovanje rezultatov kon¢nim uporabnikom (sl.wikipedia.org, 2008).

Z izrazom informacijski sistem ne oznacujemo le programske opreme, temvec:

e podatke in informacije,

e strojno, programsko in komunikacijsko opremo, ki omogoca hranjenje, obdelavo in
prenos podatkov,

e uporabnike in

e metode upravljanja z informacijami.

2.3 RACUNALNISKA STROJNA OPREMA

Pod strojno opremo uvr$éamo racunalniSske naprave, ki so osnovni del ra¢unalnika in
naprave, Ki so nanj priklju¢ene. Sem torej spadajo vse elektronske komponente, ki sestavljajo
racunalnik. Lahko bi rekli, da je strojna oprema materializirani del racunalniS$ke opreme.
Kakor bomo kasneje spoznali, obstaja Se programska oprema, ki predstavlja nematerializiran
del racunalniske opreme.

2.3.1 Vrste racunalnikov

Pod izrazom racunalnik si danes vecina od nas predstavlja osebni racunalnik. Vendar pa
imamo v uporabi najrazli¢nejSe racunalnike. Razvr§¢amo jih glede na njithov namen,
zmogljivost ali glede na $tevilo terminalov 0z delovnih mest, ki so z njim povezana.
Glede na zmogljivost lahko racunalnike razvrstimo po naslednjem vrstnem redu, od najmanj
do najbolj zmogljivega:

e racCunalniski terminal,

e 0sebni rac¢unalnik in prenosni racunalnik,

e glavni centralni ra¢unalnik - streznik.

Med racunalnike pristevamo tudi dlanénike in pametne mobilne telefone, rac¢unalniki pa so
vgrajeni tudi v razli¢ne elektronske naprave.

Slika 1: Osebni ra¢unalnik
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Zavedati se moramo, da je racunalnik Sirok pojem in ga ne smemo gledati ozko, le kot
napravo na pisalni mizi. Funkcijo ra¢unalnika imajo tudi naprave, ki niso podobne osebnemu
racunalniku in nimajo vseh standardnih sestavnih delov. Tako imamo namenske ra¢unalnike v
DVD/MP3 oz. MP4 predvajalnikih, mobilnih telefonih, avtomobilih, televizorjih ... Taksne
naprave so 0zko specializirane in opravljajo strogo namenske funkcije (Jarc, 2003).

S pojmom racunalni$ki terminal oznacujemo delovno postajo, ki je prek omrezja
prikljuéena na centralni racunalnik. Sestavlja jo tipkovnica, miSka in zaslon. Osebni
racunalnik lahko sluzi kot delovna postaja centralnega racunalnika, a ima razen tipkovnice,
miske in zaslona $e lastno procesorsko moc¢ in lastne pomnilniske naprave. Zato lahko osebni
raCunalnik uporabljamo tudi samostojno in ne le v povezavi z vecjimi racunalniki (strezniki).

Med osebne raCunalnike priStevamo tudi prenosnike oziroma prenosne racunalnike. Ti
"osebni" racunalniki imajo obic¢ajno manjSo zmogljivost kot klasi¢ni, imajo pa zato veliko
prednost v smislu prenosljivosti. Vsebujejo baterije, ki jim omogoc¢ajo nekaj ur delovanja brez
prikljuéitve v elektricno omrezje. Prenosnik je podoben “debeli knjigi*, saj obi¢ajno ne tehta
ve¢ kot 3,5 kg in zado$Ca vsem potrebnim opravilom pri poslovnem procesu. Skratka,
definicija prenosnika bi lahko bila: osebni ra¢unalnik z akumulatorsko baterijo, ki je prirejen
za prenasanje.

Centralne racunalnike najpogosteje uporabljajo organizacije (vladne organizacije, banke,
zavarovalnice, podjetja ...). Pogosto centralni ra¢unalnik v podjetju ni en sam, temve¢ jih je
vec. Zmogljivost tak$nih racunalnikov lahko istocasno izkoris¢a ve¢ uporabnikov za razli¢na
opravila, zato jih imenujemo tudi ve¢uporabni$ki in veCopravilni sistemi. Za dostop in delo na
takih racunalnikih se uporabljajo terminali brez lastne procesorske moci in pomnilniskih
naprav ali osebni racunalniki.

Danes Zelimo in zahtevamo mobilnost ter obdelavo informacij na vsakem koraku. NaSim
zeljam se prilagaja tudi tehnologija, ki postaja vse manjsa in vse zmogljivejsa.

Dlancniki in pametni telefoni so majhni racunalniki z moznostjo dostopa do elektronske
poste, pregledovanja razlicnih dokumentov ter povezavo s pomoc¢jo GPRS ali UMTS na
streznike v podjetju. Za poenostavljeno delo za navigacijo po menijih vsebujejo palicico ter
poenostavljeno Querty tipkovnico.

Slika 2: Dlan¢niki in pametni mobilni telefoni

V nadaljevanju bomo spoznali, kako so zgrajeni racunalniki. Zdaj pa poglejmo, kako se
racunalniki povezujejo med seboj in zakaj so te povezave v danasnjem ¢asu nujne.

2.3.2 Racunalniska omrezja

Racunalnisko omreZje (ali skrajSano omrezje) lahko definiramo kot sistem med seboj
neodvisnih rac¢unalnikov, ki so povezani za izmenjavo podatkov in skupno rabo perifernih
enot, kot so trdi diski in tiskalniki, ali racunalniskih programov. Klju¢na izraza v definiciji sta
izmenjava in skupna raba.

Racunalnisko omrezje sestavljata strojna in programska oprema.

Prvotni namen racunalniskih omreZij je bil omogocanje skupne rabe oz. delitve racunalniskih

4
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virov, kot so periferne naprave in racunalniski programi. Uporabniki si tudi danes preko
omrezja delijo razli¢ne tiskalnike, fotokopirni stroj, faks in druge naprave, ki jih ob¢asno
potrebujejo, pa tudi nekatere racunalniske programe, ki jih uporabljajo pri svojem delu. Taki
programi so npr. programi za spremljanje poslovanja podjetja in evidenca delovnega Casa. V
danasnjem Casu pa ima Se ve€ji pomen ucinkovita izmenjava informacij. Uporabniki prek
racunalniskega omrezja dostopajo do informacij in jih posredujejo drugim. Poizvedujejo npr.
po podatkih v poslovnih imenikih, posiljajo elektronska sporocila, i§¢ejo vire v internetnih
iskalnikih ...

RacunalniSka omrezja zviSujejo ucCinkovitost dela in zmanjSujejo stroSke. Te prednosti
dosegajo v naslednjih osnovnih tockah:

e izmenjava informacij (ali podatkov),

e izmenjava programske in strojne opreme,

e centralizacija administracije in pomoci,

e varovanje podatkov.
Uporaba racunalniskih omrezij omogoca hranjenje pomembnih podatkov na skupnih diskih,
na katerih podatke redno arhiviramo. Razen tega je v danaSnjih omreZjih omogoceno
dodeljevanje virov glede na potrebe uporabnika. Posamezni uporabnik ima dostop le do tistih
virov (podatkov, programov in strojne opreme), Ki jih pri svojem delu potrebuje, dostop do
varovanih podatkov pa mu je onemogocen.
Racunalniki, ki so del omrezja, lahko na primer izmenjujejo in souporabljajo:
dokumente,
postna sporocila,
ilustracije, slike in avdio-video datoteke,
avdio in videokonference,
tiskalnike, fotokopirne stroje, faksirne naprave, modeme,
trde diske.
Racunalniska omrezja se med seboj razlikujejo po velikosti, na¢inu povezovanja, namenu
uporabe, vrsti operacijskega sistema na racunalnikih.

2.3.3 Enakovredno in streZniSko omrezje

Enakovredna omreZja racunalnikov so omreZja, kjer je vsak racunalnik povezan z vsakim
drugim v omreZju in jih zaradi tega imenujemo tudi omreZja vsak z vsakim.

V omrezjih vsak z vsakim ni posebnih racunalnikov za streznike ali odjemalce in tudi ni
hierarhije racunalnikov. Vsi racunalniki so enakovredni. Vsak racunalnik je po svoji funkciji
tako streznik kot tudi odjemalec, zato tudi ni administrativnih nalog za celotno omrezje.

Vsak uporabnik na svojem racunalniku doloca, kateri viri so v skupni rabi in na voljo drugim
uporabnikom v omreZju.

Danes se enakovredna omrezja v poslovnem svetu redko uporabljajo, saj ima sistem
enakovrednih povezav racunalnikov Stevilne slabosti:

e ogrozena varnost podatkov,

e nezanesljivo delovanje omrezja,

e odvisnost uporabnikov od drugih uporabnikov in njihovih dejanj (izklop dolocene

delovne postaje drugemu uporabniku lahko onemogoci tiskanje ipd.).

Zato v dana$njem cCasu praviloma uporabljamo strezni§ka omrezja (angl. server based
network). Eden ali ve¢ ra¢unalnikov v omreZju ima posebno vlogo in opravlja naloge za vse
uporabnike ra¢unalniSkega omrezja.
Strezniki so racunalniki, na katerih so dani v skupno rabo viri za uporabnike omrezja,
racunalniki odjemalci pa jih uporabljajo.
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Strezniska racunalniska omrezja sestavljajo:

e strezniki - raCunalniki, na katerih so v skupno rabo dani viri za uporabnike v omrezju.

e (Odjemalci - racunalniki, ki dostopajo do virov, ki so v skupni rabi.

e Viri — to so kabli in druga strojna oprema, ki omogocajo fizicno povezavo delov
omrezja, pa tudi periferne naprave (tiskalniki, diski ...), skupni programi, dokumenti,
podatki ...

V strezniSkih omrezjih poljubna sistema med seboj naceloma ne moreta komunicirati.
Komunicirata lahko samo streznik in odjemalec. Dva odjemalca potrebujeta za medsebojno
komunikacijo posrednika — streznik.

Prednosti strezniskih omrezij pred omrezjem enakovrednih racunalnikov:

e racunalniki odjemalcev imajo manjse strojne zahteve, saj ne potrebujejo dodatnega
pomnilnika in trdih diskov, za strezniSke namene.

e Ucinkovitej$e delo, ¢e si uporabniki delijo dolo¢ene datoteke, ki jih lahko shranimo na
streznik.

e Centralizirana administracija omogoca boljse in zanesljivejSe varovanje podatkov.
Ko omrezja naras¢ajo (Stevilo prikljucenih ra¢unalnikov v omreZzje, fizi€na razdalja med njimi

in narasc¢ajo¢ promet med njimi), je potreben ve¢ kot samo en streznik.
2.3.4 Lokalno in globalno omrezje

Omrezje v osnovi delimo v dve zvrsti, glede na velikost in razsirjenost povezovanja:

e lokalno racunalnisko omrezje, ki ga oznaCujemo s kratico LAN (angl. Local Area

Network),
e globalno racunalnisko omrezje, ki ga oznacujemo s kratico WAN (angl. Wide Area
Network).

Smisel lokalnega omrezja (LAN) je v tem, da omogoca souporabo podatkovnih,
programskih in strojnih virov v omrezju, ki je fizicno povezano. Praviloma so taka omrezja
znotraj podjetja, Sole ali druge organizacije.

Tak pristop povezovanja ra¢unalnikov je zelo gospodaren. Posamezni uporabnik ima le tisto
kombinacijo strojne in programske opreme, ki jo nujno potrebuje. Ostalo opremo si
uporabniki delijo.

Lastnosti lokalnega omreZja:

e je lokalno omreZje v geografskem smislu in najpogosteje pokriva obmocje ene
zgradbe ali nekaj sosednjih zgradb — eno podjetje, Solo ...

e ima svoj lasten sistem kablov,

e omogoca visoke prenosne hitrosti.
V danasnjem cCasu so lokalna omreZja najpogosteje, glede na nacin povezave racunalnikov in
njihovo hierarhijo, strezniska omreZzja.
Prostrano omrezZje, lahko tudi globalno omrezje ali WAN, je omrezje racunalnikov, ki se
razprostira na velikih razdaljah. Nekatere povezave na prostranih omrezjih potekajo po
telefonskih linijah ali celo preko satelitov. Prostrana omrezja pogosto povezujejo ve¢ lokalnih
omreZij v eno samo.

V danasnjem ¢asu smo preko interneta vsi njegovi uporabniki povezani v globalno omrezje.




Racunalnistvo in informatika

=i [ =i "
[ = = =
ll_l;]‘Ea B EEI
|
\ - .
] = =
N =1 '}
m o e N [
== =3 [ = [ = I =

Slika 3: Globalno omrezje (Bergles, 2005)

2.3.5 Strojna oprema v omreZju

Razen obicajne strojne opreme, kot so na primer racunalniki in tiskalniki, imamo v omrezju Se
posebno opremo. Racunalniki so med seboj povezani s kabli, le-ti pa se povezujejo prek
posebnih naprav: stikal in usmerjevalnikov.

Stikalo

V sodobnem omrezju je vsak uporabnik priklju¢en v omrezje neposredno preko stikala (angl.
switch), kar pove¢a varnost in prepustnost omreZja. Stikalo namre¢ ne poSilja prejetih paketov
podatkov na vse racunalnike v omrezju, pa¢ pa prebere del paketa, v katerem se nahaja
izvorni in ciljni naslov. Omogoca neposredno povezavo med dvema ali ve¢ naslovniki, brez
vpletanja ostalih postaj. Ker poslane pakete prejmejo samo naslovniki, se z uporabo stikal
poveca varnost omrezja.

Stikala uporabljamo v lokalnih omrez;jih.

stikalo

'y

Slika 4: Stikalo v lokalnem omrezju (Bergles, 2005)

Usmerjevalnik

Usmerjevalnik (angl. router) je naprava, ki jo uporabljamo za povezavo razli¢nih vrst omrezij.
Za razliko od stikala, ki pakete podatkov posilja le na naprave, ki so nanj priklopljene,
usmerjevalnik spozna, ali je paket namenjen lokalnemu omreZju ali omreZju zunaj njegovega
nadzora. Od tod tudi ime, saj usmerja promet na omrezju.

Usmerjevalnik potrebujemo, ¢e se povezujemo v globalno omrezje. Sodobni usmerjevalniki
imajo vgrajeno posebno programsko opremo, ki skrbi za varovanje lokalnega omrezja pred
vdori od zunaj (pozarni zid).
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Slika 5: Usmerjevalnik na meji med internetom in lokalnim omrezjem (Bergles, 2005)

24 POVZETEK

2.4.1 Kaj smo se v tem poglavju naudili?

V tem poglavju smo najprej spoznali osnovne pojme in kratice. IT pomeni informacijsko
tehnologijo. Ta pa oznacuje elektronske naprave in programsko opremo, ki omogoca zbiranje,
obdelavo, shranjevanje, razpoSiljanje ter uporabo podatkov in informacij. Z izrazom
informacijsko komunikacijska tehnologija (IKT) pa oznacujemo IT in komunikacijsko
tehnologijo, ki v sodobnih ¢asih omogoca hiter prenos informacij (telefonska, satelitska,
mobilna in druga omrezja za prenos podatkov).

Razumemo tudi razliko med podatkom in informacijo. Podatek je dejstvo, predstavljeno z
vrednostmi (Stevilke, znaki, simboli), ki imajo pomen le v dolo¢enem kontekstu. Informacija
pa nosi poleg dejstev Se pomen. Uporabnik lahko na podlagi informacij sprejema odlocitve.

Nato smo spoznali, kaj spada v raunalnisko strojno opremo. Vemo, da strojna oprema niso le
racunalniki, temve¢ tudi ostale, nanj povezane naprave (npr. tiskalniki, risalniki, opti¢ni
¢italniki, digitalni fotoaparati, omrezne naprave). Opredelili smo vrste racunalnikov glede na
namen uporabe in procesno moc¢ (racunalniski terminal, osebni racunalnik in prenosni
racunalnik, glavni centralni ra¢unalnik) ter izpostavili, da med racunalnike pristevamo tudi
dlan¢nike, pametne mobilne telefone in racunalnike v razli¢nih elektronskih napravah.

V sodobnem casu racunalniki niso povsem samostojni, temve¢ so povezani v lokalna ali
prostrana (globalna) racunalniska omrezja. Lokalna omrezja potrebujemo zaradi deljenja
virov (skupne naprave, programi, zbirke podatkov) in ucinkovitega medsebojnega
komuniciranja. Zavedamo se, da smo prek interneta vsi povezani v globalno svetovno
omrezje. Poznamo omreZja enakovredni raCunalnikov in njihove slabosti ter strezniSka
omreZja in njihove prednosti.

2.4.2 Vprasanja za razmislek in ponavljanje
1. Kaj oznacujeta kratici IT in IKT? Kaj eno in drugo pomeni vsebinsko? Navedite
primer iz prakse.
2. Pojasnite razliko med podatkom in informacijo. Navedite primer iz prakse.
Pojasnite, kaj opredeljujemo s pojmom racunalniski program.

w

4. Kaj opredeljuje izraz racunalniSka strojna oprema? Navedite primer racunalniSke
strojne opreme v pisarni / doma.

5. Opredelite vrste ra¢unalnikov in njihov namen.
6. Kaj so racunalniska omrezja? Nastejte vrste racunalniskih omrezij glede na njihov
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prostorski poloZaj in razlike med njimi. Nastejte vrste racunalniSkih omreZzij glede na
vlogo racunalnikov v njih ter prednosti in slabosti konkretnih vrst omrezij.

7. Kaj je usmerjevalnik in zakaj je potreben?

3 ZGRADBA RACUNALNIKA

V tem poglavju se bomo ucili o ra¢unalniski arhitekturi. Spoznali bomo bistvene naprave in
sestavne dele racunalnika. Racunalnik v oZjem smislu sestavljajo deli, ki so vgrajeni v
njegovo ohisje. Vendar pa nanj prikljuéujemo tudi druge naprave, ki olajSajo uporabo
racunalnika ali/in omogocajo izvajanje razli¢nih opravil kot npr. zajem podatkov, prenos
podatkov, tiskanje, poslusanje glasbe.

3.1 RACUNALNISKE KOMPONENTE

monitor

disk

disketnik

/pomnilnik

zvochik

pogon CD-RW tipkovnica

Slika 6: Sestavni deli osebnega rac¢unalnika (Cvilak in Lukan, 2005)

V ohi§ju racunalnika najdemo mati¢no plosco (angl. motherboard, tudi mainboard), ki vsebuje
vsa potrebna vodila in sisteme za povezavo ostalih delov. Ponavadi vsebuje (wiki.fmf.uni-
lj.si/wiki, 2008):
lezisCe za procesor,
lezis¢a za RAM module,
AGP lezisce za grafi¢no kartico,
PCl lezisc¢a za ostale (razSiritvene) kartice,
prikljuc¢ke vodil EIDE in SCSI za trde diske, disketne enote, CD-ROM enote, DVD
enote,...
prikljucke za napajalnik,
e BIOS - ROM z osnovnim operacijskim sistemom za delovanje vhodno/izhodnih enot,
e osnovna vhodno/izhodna vrata (tipkovnica, miSka, vzporedna in zaporedna vrata,
USB...).
Na mati¢ni plos¢i je namescen procesor, RAM, ROM-BIOS, grafi¢na kartica, zvocna kartica.
Nanjo so priklju¢ene pomnilniske naprave (npr. trdi disk, DVD pogon) in periferne ali

9
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zunanje naprave (npr. tipkovnica, miska, zaslon, tiskalnik, risalnik, opti¢ni ¢italnik, digitalni
fotoaparat).

Periferne naprave delimo glede na smer komunikacije ¢loveka z ra¢unalnikom na:

e vhodne, preko katerih dajemo racunalniku navodila: tipkovnica, miska, opti¢ni
¢italnik, digitalni fotoaparat,
e izhodne, preko katerih racunalnik posreduje rezultate dela: zaslon, tiskalnik, risalnik,
¢ vhodno-izhodne, preko katerih dajemo racunalniku navodila, ra¢unalnik pa posreduje
rezultate obdelav: npr. zaslon na dotik (angl. touchscreen).
V nadaljevanju bomo opisali najpomembnejSe sestavne dele rac¢unalnika in njihovo vlogo pri
delovanju racunalnika.

3.2 CENTRALNA PROCESNA ENOTA

Centralna procesna enota (CPE) ali procesor je glavni sestavni del racunalnika. Zadolzen je
za:

e izvajanje operacij v racunalniku ter

e nadzorovanje in krmiljenje vseh naprav, ki sestavljajo racunalnik.
Vsak procesor ima svoje ime, ki daje pecat celotni konfiguraciji osebnega raCunalnika.
Procesorji se med seboj razlikujejo predvsem po zmogljivosti. Cim zmogljivejsi je procesor,
tem hitrejsi je racunalnik.
Hitrost procesorja podamo kot frekvenco delovanja v Gigahertz-ih (GHz). Cim vigja je
frekvenca, tem hitrejsi je procesor in s tem delovanje racunalnika 0z. obdelave podatkov.
Generacije procesorjev se med seboj razlikujejo glede na naslednje specifikacije:

frekvenco delovanja,

Stevilo jeder,

Sirino vodila,

velikost predpomnilnika.

Pri izbiri procesorja ne smemo gledati samo na frekvenco delovanja procesorja temve¢ tudi na
stevilo jeder. Ce ima procesor dve jedri, je vsaj teoreti¢no dvakrat hitrejsi.

3.3 POMNILNIK

Pomnilnike delimo na notranje in zunanje. Po namembnosti pa so namenjeni zacasnemu ali
trajnemu hranjenju podatkov.

Notranji pomnilnik je eden najpomembnejsih delov ra¢unalnika. Vgrajen je v vsak ra¢unalnik.
V njem so shranjeni ukazi in podatki od vseh aplikacij, ki se v danem trenutku izvajajo v
raCunalniku. Zato mora biti dovolj velik, da vanj spravimo vse potrebne programe, podatke in
rezultate obdelav.

Notranji pomnilniki:

¢ RAM,
e ROM.
Zunanji pomnilniki:
o trdi disk,
e spominske kartice (CF, SD, MMC ...),
e USB kljuc,
e magnetni trak,
e drugi prenosni mediji (disketa, zgoséenka ... ).

V nadaljevanju bomo opisali najpomembnejSe med pomnilniki.

10
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Bistveni lastnosti pomnilnikov sta hitrost in kapaciteta.

3.3.1 Kapaciteta pomnilnika

Kapaciteto oz. zmogljivost pomnilnika merimo v bytih in vec¢jih enotah.

Racunalnik lahko obdeluje le dvojiska Stevila oz. binarno kodirane podatke. Zato mora vse
podatke (Stevila, besedilo, slike, zvok ...), pa tudi navodila za delo (programe) zapisati s to¢no
doloc¢eno kombinacijo enk in nicel.

Osnovna enota je 1 BT (0znaka: b). 1 bit ima lahko le dve vrednosti: 0 ali 1.

Za kodiranje znakov je izbrana predstavitev z osmimi biti (1 ByTe), s Kkaterimi lahko
predstavimo 28, se pravi 256 znakov. Npr. 00000000 = A; 00000001 = B; 00000011 = C.

V 1 BYTE (0znaka: B) pomnilni$kega prostora lahko spravimo eno ¢rko ali Stevilko. Za eno
tipkano stran bi potrebovali kaksnih 3000 bytov.

Podobno kot v fiziki dodajamo pred enote znake, ki pomenijo vecje enote. Vendar pa v
racunalnistvu K (kilo) ni natan¢no 1000, temve¢ nekoliko ve¢. 1 kiLoByTe (KB) vsebuje 1024
bytov. Od njega vecja enota je MEGABYTE (MB), ki vsebuje 1024 KB, kar je nekaj ve¢ kot
milijon bytov. Se ve&ja, v praksi pogosto uporabljena enota, je GIGABYTE (GB), ki vsebuje
1024 MB. V 1 GB predstavlja ve¢ kot milijardo znakov.

Predpone kilo, mega in giga imajo torej v racunalni$tvu nekoliko drugaen pomen kot v

desetiskem Stevilskem sestavu. Z merami kot sta MB in GB oznaCujemo kapacitete
spominskih enot na rac¢unalnikih.

3.3.2 RAM

RAM (angl. Random Access Memory) je pomnilnik (pomnilniski ¢ip) z nakljuénim
dostopom, ki je v osebni racunalnik vgrajen v obliki integriranega vezja. Imenujemo ga tudi
delovni pomnilnik. V njem so podatki shranjeni zac¢asno, dokler ne izklopimo elektri¢nega
napajanja. Za trajno shranjevanje podatkov pa uporabljamo trdi disk.

Vec kot je programov soc¢asno v uporabi, ve¢ RAM-a potrebujemo za nemoteno delo!
Cim ve¢ imamo v ratunalniku vgrajenega RAM-a, tem veé podatkov lahko vanj spravimo in

manj je potrebno posegati na disk. 1z tega sledi naslednje: ob enakem procesorju pomeni veé
RAM-a zagotovo vecjo hitrost delovanja racunalnika!

3.3.3 ROM

Slovenski izraz za ROM (angl. Read Only Memory) je bralni pomnilnik, saj iz njega lahko
samo beremo, ne moremo pa vanj vpisovati podatkov. Tovrstni pomnilnik se v osebnem
raunalniku imenuje ROM-BIOS (angl. Basic Input Output System). V njem so shranjeni
podatki o strojni opremi in osnovna navodila za zagon racunalnika.

Podatki se v ROM zapisejo Zze med postopkom izdelave racunalnika. Prav tako se ti podatki
ne izbriSejo, ko ugasnemo raCunalnik! Aplikacijski programi zato v. ROM ne morejo
zapisovati podatkov.

3.3.4 Trdidisk

Osnovni razliki med diskom in RAM-om sta trajnost zapisa podatkov ter hitrost dostopa do
podatkov. Zapis v RAM-u je zacasen in se izbrise, ko raCunalnik izklopimo iz napajanja
(izklju¢imo elektricni tok). Na disku so podatki zapisani trajno, na principu
elektromagnetnega zapisa.

Ce na primer med delom zmanjka elektri¢nega toka in smo imeli podatke spravljene zgolj v
RAM-u, ne pa tudi na disku, izgubimo ne shranjene podatke in s tem lahko tudi ure dela.

Kapacitete trdih diskov merimo v gigabyt-ih (GB) ali v Se vec¢jih enotah.

11
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3.35 CDROMinCD-R

Lociti moramo med medijem in enoto (pogonom), ki je vgrajena v racunalnik in lahko bere
infali zapisuje podatke na medij, ki ga imenujemo zgoscenka (angl. CD, Compact Disc).
Zgoscenka je opticni disk, ki ga uporabljamo za zapisovanje digitalnih podatkov. V osnovi je
bil razvit za shranjevanje digitalnega zvo¢nega zapisa.

ZgosCenke imajo navadno premer 120 mm, a obstajajo tudi 80-
milimetrske razli¢ice. ObiCajna zgosc¢enka sprejme okrog 74 minut
zvocnega zapisa.

] {2\  Tehnologija glasbenih zgosCenk je bila kasneje prilagojena za
- | shranjevanje podatkov v racunalnistvu. (sl.wikipedia.org, 2008).
A &V radunalni$tvu se uporabljajo zgo§éenke CD ROM in CD-R. Na CD
Slika 7: CD-R ROM-ih so obicajno posneti ra¢unalniski podatki ter programi in ne

glasba. Kapaciteta take zgoséenke je od 650-800 MB.
Na zgoscenke oz. CD ROM ne moremo zapisovati podatkov, razen ¢e uporabljamo poseben
CD-R zapisovalnik in posebne zgoscenke, namenjene zapisovanju.

Podobno kot diskete, so tudi zgos¢enke danes ze zastarele. Nadomestili so jih na videz zelo
podobni DVD-ji.

33.6 DVD
==

S,
-

Slika 8: DVD pogon in medij (www.microsoft.com, 2008)

DVD je digitalni pomnilniski medij. Na videz je zelo podoben starejSemu sorodniku, CD-ju.
Pomembna razlika med njima je v gostoti zapisa. Kratica DVD ima dva pomena. Prvotni
pomen je bil digitalni video disk (angl. Digital Video Disc), sodobni pomen je digitalni
vsestranski disk (angl. Digital Versatile Disc). Beseda vsestranski v tem primeru pojasnjuje
namembnost diska. Tehni¢no gledano obstajajo enoslojni (enostranski) in dvoslojni
(dvostranski) DVD-ji, z vecjo kapaciteto zapisa. Enoplastni sprejmejo 4,7 GB, dvoplastni pa
od 8,5 GB do 18 GB podatkov (sl.wikipedia.org, 2008).

Zgoséenke in DVD-je uporabljamo predvsem za prenos programov in podatkov, pa tudi za
varnostno hranjenje podatkov. Tak nacin varnostnega hranjenja podatkov izberejo predvsem
domaci uporabniki in mala podjetja. Vendar se moramo zavedati, da ima zapis na DVD-jih
omejen rok trajanja. Slik, ki smo jih danes shranili na DVD, ¢ez trideset let verjetno ne bomo
veC prebrali.

3.3.7  Bliskovni (flash) pomnilnik

Zadnja tehnologija pomnilnikov, ki ji rasteta priljubljenost in uporabnost, je tako imenovana
flash ali bliskovna tehnologija.

Flash pomnilnik je racunalniski pomnilnik, ki ga je mogoce veckrat zapisovati, prepisovati ali
brisati. Tehnologija se uporablja predvsem v spominskih karticah in USB kljucih.

Flash spominske kartice so namenjene predvsem prenosu in izmenjavi podatkov med
racunalnikom in drugimi napravami, npr. med racunalnikom in digitalnim fotoaparatom, pa
tudi shranjevanju podatkov v digitalnih napravah, kot so digitalni fotoaparati in kamere.

Flash spominskih kartic in USB kljuc¢ev ni priporo¢ljive uporabljati za trajno hranjenje in
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arhiviranje podatkov. Moznost izgube podatkov zaradi okvar je npr. na USB kljucu bistveno
vedja kot na trdem disku.

Kapacitete spominskih kartic in USB klju¢ev se merijo v Gb in ves Cas naras¢ajo.

3.4 VHODNE NAPRAVE

Vhodne racunalniSke naprave skrbijo za zvezo racunalnika z okoljem. S pomocjo vhodnih
naprav vnasamo podatke in upravljamo delovanje racunalnika.

Sem spadajo nepogresljive:
e tipkovnica,
e miska,
in manj pogosto uporabljane, ki imajo podobno vlogo kot miska:
e sledilna kroglica,
e sledilna blazinica,
e igralna palica,
e svetlobno pero.

V novejSem casu podatke vnaSamo tudi s pomocjo opti¢nih ¢italnikov in z digitalnim
zajemanjem slik.

Vhodne naprave so tudi:
e opticni Citalnik,
e digitalni fotoaparat,
e digitalna kamera.

3.4.1 Tipkovnica

Slika 9: Tipkovnice razli¢nih oblik

Tipke na tipkovnici so razvr§¢ene v ve¢ skupin.

e Alfa numeri¢na skupina je v osrednjem delu in je namenjena vnosu besedil.

e Numeri¢na skupina je namenjena lazjemu vnosu S§tevilk in izvajanju osnovnih
racunskih operacij. Razpored tipk je podoben kot pri kalkulatorju. Na tipkovnici je ta
del namescen na skrajni desni.

e Posebne tipke so tipke s pus¢icami, Insert, Delete, Home, End, Page Up, Page Down,
Print Screen, Scroll Lock in Pause, ki jih ve¢inoma uporabljamo pri delu z besedili.

e Funkcijske tipke imajo oznako F1, F2 ..., F12 in so na tipkovnici zgoraj. V vsakem
programu imajo lahko druga¢no funkcijo. Tipka F1 ima v vecini programov pomen
POMOC (HELP). Po pritisku na F1 program posku$a pomagati, e pri uporabi
programa zaidemo v teZave.

e Dodatne tipke kot npr. bliznjica do e-poste, sporoCilnega sistema, niso standardne.
Namenjene so hitrejSemu zagonu programov in orodij na ra¢unalniku.

3.4.2 Miska

Miska je nepogresljiva, saj omogoca hitro vnasanje ukazov. S premikanjem po podlagi se
premika kazalnik na zaslonu. Ukaze vnaSamo s klikom in dvoklikom na levi gumb. S klikom
na desni gumb sprozamo menije, premikanje kolescka pa povzroca premikanje strani na
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zaslonu.

Slika 10: Brezzi¢na miska

3.4.3 Ostale vhodne naprave

Sledilna blazinica je podobno kot miska namenjena premikanju kazalnika (pusCice) po
zaslonu. Obcutljiva je na dotik s prstom in je zelo primerna kot nadomestilo miske na

prenosnih racunalnikih.

'© 2000 How Stuf Works.

Slika 11: Sledilna blazinica

Igralna palica se uporablja pri igranju iger, Kjer lahko enostavneje krmilimo dogajanje v igri.

Slika 12: Igralna palica

Svetlobno pero najpogosteje uporabljamo za lazje vnasanje ukazov na dlan¢nikih. Uporablja
se podobno kot miska, torej za vodenje kazalca miske na ekranu in za izbiro ukazov s
posebnih grafiénih podlog.

Slika 13: Svetlobno pero in primer uporabe

Opticni ¢italnik je periferna enota. Z njeno pomocjo pretvorimo sliko, risbo, fotografijo ali
dokument v obliko, ki jo lahko obdela racunalnik. Pravimo mu tudi "skener" in slikovni
bralnik. V praksi deluje podobno kot fotokopirni stroj, le, da je rezultat "fotokopirana™ slika
na monitorju in ne dvojnik originalnega lista na papirju!
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Slika 14: Opti¢ni ¢italnik

Za digitalno zajemanje statiCnih ali gibljivih slik uporabljamo razli¢ne naprave, kot so
fotoaparati, kamere in mobilni telefoni z vgrajenimi fotoaparati.

Digitalni fotoaparati se od klasi¢nih razlikujejo v zajemanju, obdelavi in shranjevanju slike.
Omogocajo fotografiranje brez uporabe filma. Slike shranimo na pomnilne kartice in jih lahko
kasneje shranimo na trdi disk v racunalnik. Slike je z racunalniSkimi programi mogoce
nadalje obdelati in jih spreminjati.

Slika 15: Digitalni fotoaparat in digitalna kamera

Digitalne kamere delujejo na podoben nacin in omogocajo snemanje filmov. Imajo veliko
ve¢ pomnilnika za shranjevanje kot fotoaparati. Za shranjevanje posnetkov imajo male diske
kapacitete 30 GB in vec.

Vecina mobilnih telefonov ima vgrajen tudi fotoaparat lo¢ljivosti zajemanja slik 3 milijonov

pik in vec. Slike in veépredstavna sporo€ila (MMS) lahko posiljamo po mobilnem omrezju
o0z. jih s pomocjo interneta posljemo po elektronski posti.

3.5 1ZHODNE NAPRAVE

Izhodne naprave skrbijo za zvezo racunalnika z okoljem. Prek izhodnih naprav racunalnik
komunicira z uporabnikom, posreduje rezultate obdelav ipd. Vse, kar se dogaja z
racunalnikom, lahko spremljamo na zaslonu, medtem ko kon¢ni izdelek na papir natisnemo s
pomocjo tiskalnika.
Najpogostejsi izhodni napravi sta:

e zaslon (monitor),

o tiskalnik.
Zaslon je obicajno le izhodna naprava. Vendarle pa obstajajo tudi zasloni, ki omogoc¢ajo vnos

podatkov z dotikom (s prstom ali pisalom). V tem primeru je zaslon vhodna in izhodna
naprava.

Slika 16: LCD zaslon za vnos podatkov
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Tiskalniki so nepogresljivi. Glede na tehnologijo izdelave se uporabljajo naslednje vrste
tiskalnikov:

e matri¢ni (igli¢ni) tiskalniki,

e Dbrizgalni,

o laserski.
Matriéni tiskalniki se vse manj uporabljajo. Njihovo delovanje je hrupno, kakovost tiska
slaba, a so ponekod nepogresljivi pri tiskanju na vec plasti. Na ostalih podroc¢jih pa so jih
izpodrinile druge vrste tiskalnikov.
Laserski tiskalniki so danes najpogosteje uporabljeni tiskalniki za poslovno rabo. Dajejo
najkakovostnej$i izpis. Delujejo na podoben nacin kot fotokopirni stroji. Odlikujejo jih
naslednje prednosti v primerjavi z matri¢nimi ali brizgalnimi tiskalniki:

e kakovostnejsi izpis.
hitrejSe delovanje,
ti§je delovanje,

e cengjSe vzdrzevanje.
Laserski tiskalniki so lahko ¢rno beli ali barvni.
Brizgalni (ink-jet) tiskalniki delujejo na principu brizganja ¢rnila. Kakovost tiska se zelo
pribliza laserskemu izpisu, a se sveze Crnilo rado razmaze. Omogocajo poceni moznost
kakovostnega barvnega tiska.

3.6 DRUGE NAPRAVE

Racunalnik je postal sodobna multimedijska naprava. Razen za delo, ga uporabljamo tudi za
zabavo, sprostitev in izobrazevanje. Z racunalnikom gledamo filme, poslusamo glasbo,
predvajamo multimedijske animacije, se u¢imo, na internetu spremljamo novice in odlomke
porocil ter za sprostitev zaigramo kak$no igrico. Zato potrebujemo razli¢ne multimedijske
periferne naprave, ki so danes obvezni del vsakega raCunalnika, brez katerih si tezko
predstavljamo resnejse delo.

Med druge pomembnejse periferne naprave Stejemo:

e grafi¢no kartico,
e zvocno Kkartico,
e mrezno Kartico.

3.6.1 Grafi¢na kartica

Grafi¢na (VGA) kartica je obvezen del racunalnika, ki je name$cen na osnovni (maticni)
plos¢i racunalnika. Za npr. grafi¢ne oblikovalce, arhitekte, strojnike ter otroke potrebujemo
zmogljivejSe VGA-video kartice, ki omogocajo hitrejSo obdelavo video signala. Nekatere
grafitne kartice (TV kartice) omogocajo tudi priklop obicajnega TV sprejemnika, kar je
posebej primerno za ogled video posnetkov.

3.6.2 Zvocna kartica

Zvocna kartica omogoca predvajanje zvoka z racunalnikom. Potrebujemo Se zvocnike.
Prenosniki imajo zvo¢nike vgrajene v ohisju. Za namizne rac¢unalnike jih moramo dokupiti.

Pri izbiri zvo¢ne kartice moramo biti pozorni predvsem na izhodne prikljuc¢ke. Za odli¢no
kakovost zvoka je zazelen opti¢ni izhod.
3.6.3 Mrezna kartica

Mrezna kartica je naprava, ki je v danaSnjem casu del osnovne plos¢e racunalnika. Z njeno
pomocjo racunalniki komunicirajo med seboj in dostopajo do interneta.
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Mrezne kartice se razlikujejo po fizi¢ni topologiji, ki jo vzpostavljajo (obro¢, zvezda ...);
maksimalni hitrosti delovanja in mediju, na katerem delujejo (bakrena Zica, optika, zrak).
Danes so najbolj razSirjene Ethernet mrezne kartice, ki omogocajo hitrost prenosa do 1Gb/s.

3.7 POVZETEK

3.7.1 Kaj smo se v tem poglavju naucili?

Spoznali smo zgradbo raCunalnikov. Vemo, da imajo racunalniki interne naprave (procesor,
RAM, ROM) in periferne naprave (disk. DVD pogon, grafi¢na kartica, zvocna kartica, TV-
kartica, tipkovnica, miSka, zaslon, tiskalnik, risalnik, opti¢ni ¢italnik, digitalni fotoaparat ...).
Zavedamo se, da ima racunalnik razlicne pomnilnike, ki se razlikujejo tako po namenu kot po
trajnosti  shranjenih podatkov. ROM-BIOS ima shranjena osnovha navodila za zagon
racunalnika. RAM je hiter delovni pomnilnik, ki pa se takoj po izklopu racunalnika
popolnoma zbrise. Zato podatke shranjujemo na trde diske v raCunalniku, varnostne kopije pa
Se na prenosljive trde diske, zgos¢enke (CD, DVD), trakove. Za prenos podatkov med
raCunalniki in digitalnimi fotoaparati ali kamerami, ali za shranjevanje slik med
fotografiranjem, uporabljamo flash spominske kartice. Za prenos podatkov uporabljamo se
USB kljuce, zgoséenke in DVD-je.

3.7.2 Vprasanja za razmislek in ponavljanje

1. Pojasnite kako je zgrajen racunalnik. Navedite osnovne sestavne dele.

2. Katere interne in periferne komponente ima raCunalnik? Ali so periferne enote v
ohi$ju ra¢unalnika ali izven njega?

3. Opredelite pojem vhodne in izhodne naprave. Nastejte primere vhodnih, izhodnih in
vhodno-izhodnih naprav osebnega racunalnika.

4. Opisite vrste in pomen pomnilnikov. Po ¢em se pomnilniki razlikujejo? Zakaj jih je

vec vrst? Navedite tipi¢ne pomnilnike osebnega racunalnika.

Opredelite kaj pomeni frekvenca delovanja in kapaciteta pomnilnika.

Kaj je RAM in kaksna je njegova vloga v racunalniku?

Kaj je ROM o0z. ROM-BIOS in kaksna je njegova vloga v ra¢unalniku?

Kaj je trdi disk in kakS$na je njegova vloga v racunalniku?

© o NGO

Kaj so flash spominske enote, zakaj se uporabljajo, naStejte njihove prednosti in
slabosti?

10. Opisite CD in DVD, kaj je medij in kaj pogon, zakaj se uporablja, kaks$ne so
spominske kapacitete?

11. Kak3ne vrste tiskalnikov poznamo in kaks$ne znacilnosti imajo?

4 PROGRAMSKA OPREMA

Racunalniski program (ali samo program) je zaporedje kodiranih ukazov, ki jih lahko izvede
racunalnik oziroma procesor. Programerji piSejo programe v programskih jezikih, npr. Visual
Basic, C#, C, C++, Java, JavaScript. Ti se nato s pomocjo prevajalnikov prevedejo v strojno
kodo, ki jo lahko izvede procesor (sl.wikipedia.org, 2008).

Z uporabo razli¢nih prevajalnikov lahko program, napisan v enem od programskih jezikov,
prevedemo v strojno kodo. Izvrsljive programske datoteke imajo v okolju Microsoft Windows
kon¢nice exe, com, bat, cmd, dll.

Programsko opremo imenujemo tudi programje.
Med najbolj znane vrste programov sodijo namenski programi, operacijski sistemi,
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programski jeziki ...

Ko zazenemo racunalnik, se izvede ve¢ postopkov (programov), kot sta inicializacija BIOS-a
in nalaganje operacijskega sistema. Sele po vzpostavitvi delovanja operacijskega sistema
lahko za¢nemo uporabljati aplikativno (uporabnisko) programsko opremo. V nadaljevanju
bomo podrobneje pojasnili, kaj pomenita izraza operacijski sistem in aplikativha programska
oprema.

Programsko opremo delimo na tri vecje skupine:

e sistemska programska oprema (operacijski sistemi in dodatni sistemski programi),

e Uporabniski programi (aplikativna programska oprema),

e Skodljiva programska oprema (virusi in parazitni programi).
Sistemska programska se deli na operacijske sisteme in druge sistemske programe, ki niso del
operacijskega sistema. Imenujemo jih tudi servisni ali usluznostni programi. Med sistemsko
programsko opremo sodijo tudi protivirusni programi. Le-ti niso del operacijskih sistemov,
uporabnik jih mora kupiti in namestiti posebej. Za zaSCito podatkov in sistema je
nepogresljiva tako njihova uporaba kot redno posodabljanje. O protivirusnih programih in
razlogih za njihovo nepogresljivost bomo ve¢ prebrali v poglavju Varovanje podatkov.
Programska oprema je zas¢itena z zakonom o avtorskih pravicah in se je ne sme namestiti in
uporabljati brez dovoljenja avtorja ali nakupa licence.

41 ZAGON RACUNALNIKA

Ko vkljuéimo oz. zazenemo racunalnik, se najprej izvede inicializacija BIOS-a in POST
(Power On Self Test) rutina. POST preveri pomnilnik in prisotnost potrebnih naprav (npr.
grafi¢na kartica, tipkovnica, disk). Takoj nato BIOS v racunalniku poisc¢e zagonski disk. To je
obi¢ajno trdi disk (lahko bi bil tudi CD-ROM - odvisno od nastavitev v BIOS-u). Nato se
prebere prvi sektor diska, ki vsebuje glavni zagonski zapis (angl. Master Boot Record). S tem
se vloga BIOSa pri zagonu racunalnika zakljuci. Naloge pa prevzame operacijski sistem.

4.2 OPERACIJSKI SISTEM

Operacijski sistem (kratica OS) je sistem temeljnih programov, ki omogocajo osnovno
delovanje racunalnika. Brez njega racunalnik sploh ne bi deloval, samo z njim pa ne moremo
narediti ni¢ koristnega. Zato potrebujemo Se aplikacije oz. uporabniske programe, s katerimi
urejamo dokumente, spremljamo racunovodstvo podjetja, programiramo, opravljamo druge
delovne naloge ali pa se le zabavamo.

Operacijski sistem je programska oprema, ki nadzira delovanje strojne opreme in sluzi kot
vmesnik med:

e uporabnikom in strojno opremo ali

e zagnanimi aplikacijami in strojno opremo.
Operacijski sistem omogoc¢a uporabnikom enako okolje, ne glede na strojno opremo.
Vloga operacijskih sistemov je med drugim:

e organizacija podatkov na disku,

kontrola vseh sestavnih delov racunalnika (monitor, tiskalnik, tipkovnica ...),
kopiranje in premikanje podatkov med pomnilniki (npr. z diska na USB kljuc)
prenos podatkov v pomnilnik (kopiranje, premikanje, shranjevanje podatkov ... ),
dodeljevanje virov in ¢asovno razporejanje opravil,

reSevanje konfliktnih situacij (soCasni dostopi do virov),

optimizacija in nadzor uporabe virov,

zagon uporabniskih (aplikativnih) programov,
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e omogocanje izvajanja uporabniskih programov,

e ucinkovita izraba strojne opreme.
Ce ratunalnik nima operacijskega sistema, ga ne moremo uporabljati.
V sodobnih operacijskih sistemih se nam vecine ukazov ni potrebno nauditi in jih natipkati,
ampak jih sprozamo s pomoc¢jo klikov z misko na ikone. Pravimo, da imajo sodobni
operacijski sistemi slikovni (grafi¢ni) vmesnik (angl. Graphical user interface, kratica: GUI).
Operacijski sistemi so namenjeni:

e streznikom in

e delovnim postajam.
Strezniki imajo posebne operacijske sisteme, ki jim omogocajo opravljanje njihovih vlog v
omreZzju.
Nastejmo nekaj operacijskih sistemov, ki jih danes najdemo na osebnih rac¢unalnikih in
streznikih:

e operacijski sistemi podjetja MICROSOFT (Windows Vista, Windows XP, Windows
Server 2003),
operacijski sistemi podjetja APPLE (Mac OS X, Mac OS X Server),
operacijski sistemi podjetja IBM (OS/2 Warp, OS/2 Warp Server, AIX 5L),
operacijski sistemi podjetja SUN (Solaris),
odprtokodni operacijski sistem Linux.
Razen OS Windows je zelo razsirjen odprtokodni oz. prosti operacijski sistem Linux. Za
uporabo prostih programov ni treba placati. Ce imamo prost dostop do interneta, lahko Linux
dobimo povsem brezpla¢no. Za CD 0z. DVD z Linuxom bomo verjetno morali odsteti nekaj
denarja, vendar platamo le za nosilec, stroske razSirjanja in morebitno podporo pri
namescanju, ne pa za sam program.

Operacijski sistemi za velike racunalnike in streznike so narejeni tako, da ¢im bolj uéinkovito
izkoristijo strojno opremo sistema. Na drugi strani so operacijski sistemi dlan¢nikov ali
mobilnih telefonov, ki ustvarjajo okolje, v katerem bo uporabnik ¢im laZje in udobneje resil
Zeleno nalogo. Vmes so osebni raCunalniki, kjer si operacijski sistem prizadeva, da bi ¢im
bolj izkoristil strojno opremo racunalnika ob ¢im enostavnejsi in udobni uporabi za
kon¢nega uporabnika.
Sodobni operacijski sistemi so vecopravilni, saj dovoljujejo (navidezno) so¢asno izvajanje
veC programov.
Glede na Stevilo uporabnikov, ki lahko hkrati uporabljajo isti racunalnik, so operacijski
sistemi:

e enouporabniski - uporabo dovoljujejo le enemu uporabniku,

e vefuporabniski (angl. multiuser) - dovoljujejo uporabo istega racunalnika, v¢asih

celo istega programa, ve¢ uporabnikom hkrati.

Operacijski sistemi za streznike so vecuporabniski. Delovne postaje so namenjene enemu
uporabniku hkrati, zato potrebujejo enouporabniske operacijske sisteme.

Operacijske sisteme razvr§¢amo po nacinu delovanja in namembnosti. Sistemi so lahko:

e enoopravilni (angl. singeltasking): omogocajo socasno izvajanje le enega programa.
Ce hogemo izvajati ve¢ programov, moramo med njimi roéno preklapljati. Takih OS
ni na sodobnih racunalnikih.

e Vecopravilni (multitasking): dovoljujejo (navidezno) socCasno izvajanje vec
programov. V  resnici racunalnik izmeni¢no dodeljuje posameznim programom
Casovne rezine. Najve¢ ¢asovnih rezin obi¢ajno dobiva program, ki deluje v ospred;ju.
Manj rezin dobivajo programi, ki delujejo v ozadju. Najmanj Casa je posveceno
programom, ki trenutno ne delajo ni¢. Obstaja program razvr$€evalnik (angl.
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scheduler), ki skrbi za razporejanje opravil.

e Vedlprocesorski (angl. multiprocesor): podpirajo uporabo ve¢ procesnih enot (CPE),
ki so tesno povezane (uporabljajo skupni pomnilnik). Procesne enote se dodeljujejo
posameznim programom. Hitrost izvajanja programov na takem sistemu je lahko
vedja, ni pa nujno. Poveca se lahko tudi zanesljivost, saj odpoved enega procesorja
zgolj zmanjsa zmogljivost. Pri veCprocesorskih sistemih lo¢imo med simetri¢nimi in
asimetriénimi modeli. Pri simetriénih modelih so procesorji enakovredni, pri
asimetri¢nih modelih pa obstaja glavni procesor, ki nadzoruje delo ostalih. Asimetri¢ni
modeli so bolj pogosti v zelo velikih sistemih, kjer npr. operacijski sistem uporablja
en procesor, uporabniska programska oprema pa druge.

e \grajeni: to je temeljno programje za delovanje naprav z vdelanim racunalniskim
sistemom, kot so videorekorder, avtomobilski sistem za krmiljenje motorja ali hisna
alarmna naprava.

Operacijski sistem za streznik ali delovno postajo za svoje delovanje obi¢ajno uporablja dva
nacina:

e uporabniski ali aplikacijski (angl. user mode, application mode) in

e jedro (angl. system mode, kernel mode).
V uporabniskem naéinu se izvajajo vsi uporabniski programi. Ce Zelijo uporabiti uporabniski
programi funkcijo iz jedra, jim to omogoci poseben vmesnik. Uporabniski programi nimajo
neposrednega dostopa do strojne opreme. Vse klice funkcij, ki Zelijo odziv strojne opreme,
prestreze jedro, ki poskrbi za pravilen dostop do strojne opreme. Jedro s tem prepreci, da bi
slabo napisan program povzrocil blokado operacijskega sistema.
Uporabniski na¢in ima sledece lastnosti:

¢ nima direktnega dostopa do strojne opreme,
e ima omejeno podro¢je pomnilniskega naslavljanja,
e izvaja se na nizji prioriteti kot jedro.

4.2.1 Operacijski sistemi na delovnih postajah

Uporabnik osebnega raCunalnika s pomocjo operacijskega sistema zaganja aplikacije, S
pomocjo katerih izdeluje, spreminja, shranjuje ali tiska razliéne dokumente. Pri shranjevanju
in tiskanju aplikativni program sodeluje z operacijskim sistemom. Operacijski sistem
omogoca shranjevanje dokumentov in krmili tiskanje. Razen tega operacijski sistem omogoca
ustvarjanje map na diskih, ki sluzijo za preglednejSo organizacijo dokumentov. Uporabnik s
pomocjo orodij operacijskega sistema kopira, brise in premika datoteke ali mape.

4.2.2 Operacijski sistemi na streznikih

Streznik in strezniski operacijski sistem delujeta skupaj kot celota. Eden brez drugega nista
koristna. V praksi z besedo streznik oznaCujemo tako racunalnik kot strezniski operacijski
sistem.

Strezniki opravljajo razli¢na in kompleksna opravila. V velikih omrezjih je streznikov ve¢ in
so specializirani, da lahko zadovoljijo potrebe vseh uporabnikov.

Primeri specializiranih streznikov:

e (datotecni in tiskalniski streznik omogoca uporabnikom dostop do datotek in
tiskalnikov. Ce na primer uporabljamo program za delo z radunskimi preglednicami,
se te program zaganja na naSem raCunalniku, urejamo pa lahko dokument, ki je
shranjen na datoteCnem strezniku. Dokument shranimo na datotecni streZnik in ga
natisnemo na tiskalnik v skupni rabi.

e Aplikacijski streznik je odgovoren za strezniSko stran v aplikacijah vrste
odjemalec/streznik, kot tudi za podatke, ki so dosegljivi odjemalcem. Aplikacijski
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streznik se razlikuje od datote¢nega streznika, glede na mesto obdelave podatkov.
Datotecni streznik nalozi podatke na odjemalCev racunalnik, ki sam obdela podatke in
jih nato shrani na streznik. Aplikacijski streznik izvede tudi programske operacije.
Baza podatkov ostane na strezniku, odjemalcu se poslje le rezultat obdelave podatkov.

e Domenski streznik omogoca varovanje podatkov. Uporabniki so razdeljeni v skupine
glede na njihove potrebe, streznik pa jim dovoljuje dostop do dolocenih virov v
omrezju.

e E-—postni streznik deluje podobno kot aplikacijski streznik. Odjemalec naloZzi
podatke, se pravi elektronsko posto in priponke, s streznika.

e Podatkovni streznik predstavlja okolje za nacrtovanje, izgradnjo in upravljanje s
podatkovnimi zbirkami. V organizacijah predstavlja velik izziv izdelava centralnega
skladis¢a podatkov ter omogocen enostaven dostop do le-teh. Za izdelavo
zahtevnejsih aplikacij je potreben tudi podatkovni streznik.

e Spletni streznik omogoca gradnjo in gostovanje spletnih aplikacij, spletnih strani in
spletnih storitev. V praksi veéina spletnih streznikov izvaja tudi naslednje funkcije:
zahtevajo avtentikacijo (uporabnisko ime in geslo), preden dovolijo dostop do
nekaterih ali vseh vrst virov; upravljanje s staticnimi in dinami¢nimi vsebinami;
HTTPS podpora za varni dostop; stiskanje vsebine za zmanjSevanje velikosti in s tem
hitrosti delovanja aplikacij.

V manjSih omreZjih lahko razli¢ne strezniSke vloge opravlja en racunalnik - streznik,
vendar pa je za njihovo izvajanje potrebna razli¢na strezniSka sistemska programska
oprema.

Obic¢ajno imamo v omrezju ve€ racunalnikov - streznikov. Strezniki, ki sluZijo kot datotecni,
domenski, postni ali podatkovni strezniki, imajo vgrajene posebne operacijske sisteme, ki jim
omogocajo izvajanje njihovih nalog. Podrobneje teh operacijskih sistemov ne bomo spoznali.

Vlogo domenskega, datoteCnega in tiskalniSkega ter aplikacijskega streznika lahko igra isti
strezniski OS in se izvaja na istem racunalniku. Primer takega OS je MS Windows Server
2003. Postni, podatkovni in spletni streznik so obi¢ajno loceni.

Zavedati se moramo, da potrebujemo za upravljanje s strezniki strokovnjake, ki jih pogosto
imenujemo sistemski administratorji. Skrbijo za upravljanje s strezniki, skupne vire,
oblikujejo in izvajajo varnostno politiko ter izvajajo druge naloge za nemoteno delovanje
racunalniskega omrezja.

Strezniki so nacrtovani zato in tako, da omogocajo uporabnikom dostop do potrebnih
podatkov, aplikacij, tiskalnikov in drugih virov ter pri tem zagotavljajo ustrezno varnost
podatkov. Podatki na strezniku, ki jih le-ta da v skupno rabo, so s pomocjo strezniskega
operacijskega sistema centralno upravljani in bolje nadzorovani. Ker so dokumenti v skupni
rabi centralizirano shranjevani, jih lahko lazje najdemo in z njimi oskrbujemo posamezne
racunalnike.

V strezniSkem omrezju administrator skrbi za varnost podatkov in celotnega omrezja ter
doloca pravila za vsakega uporabnika v omrezju. Skrbi tudi za redno arhiviranje pomembnih
podatkov. Varnostne kopije se lahko ustvarijo veckrat na dan, enkrat dnevno, enkrat tedensko,
odvisno od koli¢ine in pomembnosti podatkov. StrezniSke varnostne kopije, se delajo
avtomati¢no, v skladu s pravili, ki jih nastavi sistemski administrator.

4.3 NAJBOLJ RAZSIRJENI OPERACIJSKI SISTEMI

Razen $tevilnih razli¢ic Windowsov, se veliko uporablja Se odprtokodni Linux.
OS Windows za delovne postaje (zadnja razli¢ica se imenuje Vista) so skupaj z racunalniki

1 . .. . .. .. . s .
V strezniSkem omrezju Windows, predstavljajo domene osnovno prijavno in zas¢itno okolje.
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naprodaj po dostopnih cenah. V OS Windows ali, kot se tudi izrazimo, v okolju Windows,
teCejo Stevilni uporabniski programi, denimo tisti iz paketa pisarniskih programov MS Office.
Linux je brezplacni OS, ki ima funkcionalno primerljive resitve. Na voljo je tudi paket
pisarniskih programov, ki se imenuje OpenOffice.org.

Linux je zmogljiv OS, ki je, zaradi manjse razsirjenosti, manj podvrzen sovraznim napadom.
Dobro je tudi to, da vsaj nekoliko rusi Microsoftov monopol na podrocju osebnih
racunalnikov in streznikov.

Linux zna bolje izkoristiti strojno okolje in ponuja popolno vecopravilnost ter hkratno delo
veC uporabnikov, Windows pa je okolje, v katerem tecejo uporabnikom najljubsi programi.
Ce sta oba names¢ena v istem ra¢unalniku, iz Linuxa preprosto dosezemo datoteke, napisane
za Windows okolje. Razvijajo pa tudi prosto dostopen posnemovalnik Wine (Windows
Emulator), s katerim je mogoce programe za Windows poganjati kar v Linuxu.

43.1 Linux

Linux je prosto dostopna izvedba operacijskega sistema Unix za
osebne racunalnike razli¢nih proizvajalcev. Pravimo tudi, da je Linux
. odprtokodni OS.

V ozjem pomenu z izrazom Linux oznacCujemo jedro operacijskega
sistema (angl. Linux Kkernel). Jedro je brez dvoma njegov
\ najpomembnejsi del, vendar postane uporaben Sele skupaj S
podpornimi programi. Ker podporni programi vefinoma izvirajo iz
projekta GNU, so za operacijski sistem predlagali ime GNU/Linux
Slika 17: Linuxov (sl.wikipedia.org, 2008).

logotip, Linux pogosto uporabljamo kot datoteéni in tiskalniski streznik tudi v
(www.linux.org, 2008) " . . vy .
omrezjih, kjer imajo delovne postaje nameSc¢en OS Windows.

O Linuxu lahko veliko preberemo na njegovi uradni spletni strani: http://www.linux.org/

Odprtokodni sistem
Kaj pravzaprav pomeni, da je Linux odprtokodni operacijski sistem?

e Za uporabo odprtokodnih programov ni treba placati. Ce imamo prost dostop do
interneta, lahko Linux dobimo povsem brezpla¢no.

e Ni¢ manj pomembna pa ni tudi druga lastnost odprtokodnih programov: dostopnost
izvorne kode. Tako reko¢ vsa programska oprema, ki sestavlja sistem Linux, je prosto
dostopna, z izvorno kodo vred. Izvorno kodo je dovoljeno spreminjati.

Tudi Microsoft Internet Explorer lahko uporabljamo, ne da bi nam bilo treba zanj placati.
Microsoft ponuja neokrnjeno razli¢ico programa na svoji spletni strani, vsakdo jo lahko
presname na svoj disk in uporablja. Pa vendarle Internet Explorer zato $e ni povsem prosti
program. Pri njem namre¢ dobimo samo prevedeno kodo, izvorne pa ne. Zato smo prikrajSani
za moznost, da bi sami odpravili napako; dodali k programu kaj novega ali ga priredili tako,
da bi tekel v drugem operacijskem sistemu.

Druge prednosti Linuxa

Odrta koda ni edini razlog, zaradi katerega se vse veC organizacij odloca za OS Linux.
Pomembna je tudi manjSa ranljivost sistema, zaradi sovraznih napadov in zanesljivost
delovanja.

4.3.2  Microsoft Windows OS za delovne postaje

Microsoftov operacijski sistem Windows Vista predstavlja najnovej$i in najnaprednejsi
Microsoftov operacijski sistem za delovne postaje, ki je nastal leta 2007.
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StarejSa razli¢ica je Windows XP.

Glede na starejSe razli¢ice Windowsov ima Vista grafi¢ni uporabniski vmesnik, ki ponuja
prosojne menijske vrstice, 3D preklop med programi in sli¢ice
zagnanih programov. Za uporabnika pomembnejsi so vgrajeni iskalni
mehanizmi, s katerimi hitro najdemo Zelene datoteke ali Zeleno vsebino
v datotekah razli¢nih vrst. Iskati zna celo v PDF datotekah.

Vista vsebuje tudi podporo za vecprocesorske sisteme. Dodali so
razli¢ne varnostne mehanizme, med drugim moznost Sifriranja datotek

Slika 18: Namizje v in map. Dobrodosla je tudi podpora mobilnim uporabnikom, ki nam
Windows Visti omogoca delo brez povezave v omrezje ali dostop do racunalnika na

daljavo. S stalis¢a sistemske administracije so koristna tudi orodja za
obnovo racunalnika in dostop do pomoci strokovnjakov, ko se pojavijo tezave.

4.3.3  Microsoft Windows strezniski sistemi

Na voljo je veliko razli¢ic. Trenutno najbolj razsirjeni so streznisSki operacijski sistemi iz
druzine Windows Server 2003, ki so namenjeni razliéno zmogljivim streznikom (eno
procesorskim, do osem procesorskim ali do 32 procesorskim), opravljajo pa vlogo
datote¢nega, aplikacijskega in domenskega streznika. E-postni streznik je potrebno namestiti
posebej, imenuje pa se MS Exchange Server.

Najnovejsi Microsoftovi strezniski OS imajo oznako Windows Server 2008.

Obstajajo Se razli¢ni drugi strezniki za posebne potrebe, na primer: SQL Server, Internet
Information Server, Project Server, SharePoint Server ... Informacije najdemo na
Microsoftovi domaci strani: www.microsoft.com.

4.4 UPORABNISKI PROGRAMI

Uporabniski ali aplikativni programi, imenovani tudi aplikacije, so programi S katerimi
izvrSujemo konkretne naloge. Z njimi lahko na primer obdelujemo besedila, izdelujemo
nacrte, vodimo ra¢unovodstvo, se druzimo in se zabavamo. Za vsako od teh opravil moramo
imeti primeren program. Nekateri programi so names$ceni na naSih racunalnikih, druge
uporabljamo s pomocjo storitev interneta.

Uporabniski programi so pisani za dolocene operacijske sisteme. Delimo jih v skupine, ki jih
medsebojno lo¢i pripadnost doloCenemu operacijskemu sistemu. Na ta nacin lo¢imo
uporabni$ke programe za okolje Windows, Linux itd. Nekateri programi so vezani na
doloc¢eno razli¢ico operacijskega sistema, npr. za Windows XP ali Windows Vista.

Uporabniski program je lahko pisan za ve¢ operacijskih sistemov, kar pomeni, da je uporaben
za ve€je Stevilo uporabnikov. Vecina uporabniskih programov za osebne racunalnike je pisana
tudi (ne pa nujno edino) za OS iz druzine Windows.

Vsi programi (operacijski sistemi in aplikativni programi) so obiajno oznaceni s Stevilkami
verzij — razli¢icami. Stevilke praviloma nara$¢ajo, niso pa nujno zaporedne. Vegja kot je
Stevilka, novejsa je aplikacija. Tako predstavlja Stevilka (verzija) programa njegovo stopnjo
razvoja in »starost«.

45 PROGRAMI ZA PODPORO PISARNISKEMU DELU

Programe, ki jih uporabljamo za pisarni§ko delo, bi lahko razdelili v dve skupini:
e programi, namenjeni splosni uporabi,
e namenski programi.

Programi, namenjeni sploSni uporabi, so na voljo poljubnemu uporabniku, ki dolocen
program potrebuje. Med njimi so najbolj razsirjeni programi za podporo pisarnisSkemu delu.
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Vkljuc€ujejo urejevalnik besedil, urejevalnik racunskih preglednic, program za delo z
elektronskimi prosojnicami, program za urejanje zbirk podatkov, program za elektronsko
posto, internetni brskalnik. Najbolj razSirjen sistem programov za pisarniSko delo je
Microsoft Office, vse vec se uporablja tudi odprtokodni in s tem brezpla¢ni OpenOffice.org.
Programski paket Office podjetja Microsoft med drugim vsebuje
programe: Cln

e urejevalnik besedil Word, y

e urejevalnik racunskih preglednic Excel,

e program za delo z elektronskimi prosojnicami PowerPoint,

Microsoft” S J
L]

Office

e program za urejanje zbirk podatkov Access in Slika 19: MS Office

e program za elektronsko posto in osebno planiranje Outlook. logotip
(microsoft.com,
2008)

Programski paket OpenOffice.org sluzi podobnemu namenu kot

Microsoft Office. ——

Vsebuje: OpenOfficeorg
e urejevalnik besedil Writer,
e urejevalnik racunskih preglednic Calc, Slika 20: OpenOffice.org
e program za delo z elektronskimi prosojnicami Impress, logotip (openoffice.org, 2008)
e program za urejanje zbirk podatkov Base.

Programe za podporo pisarniSkemu delu se nau¢imo uporabljati na vajah. Pridobljena znanja
in ves¢ine so pomembne tako v poslovnem okolju kot pri samem S$tudiju, pomenijo pa tudi
racunalnisko pismenost uporabnika.

4.5.1 Urejevalniki besedil

Urejevalniki besedil so zmogljivi programi, ki omogoc¢ajo vnos, popravljanje, vstavljanje,
brisanje kopiranje, premikanje, shranjevanje in oblikovanje besedil ter tiskanje. Omogocajo
izdelavo tabel; vstavljanje tabel in slik; izdelavo kazal, obrazcev, opomb in hipertekstovnih
povezav; spajanje dokumentov; uporabo besedil, ki so pripravljena z drugimi urejevalniki, ter
Stevilne druge moznosti. S pomocjo predlog in odstavénih slogov je omogoceno enostavno
oblikovanje daljsih dokumentov, pa tudi avtomati¢na izdelava kazal. Preverjanje ¢rkovanja, Ki
je nepogresljiva funkcija urejevalnika besedil, pomaga uporabniku pripraviti besedilo brez
tipkarskih napak v izbranem jeziku.

Ucbenik, ki ga pravkar prebirate, je narejen s pomocjo urejevalnika besedil. Obseg potrebnega
znanja za njegovo izdelavo je enak znanju, ki ga usvojimo pri tem predmetu.

Najbolj znana urejevalnika besedil sta Microsoft Word iz zbirke MS Office in brezplacni
Writer iz zbirke OpenOffice.org.

4.5.2 Urejevalniki ra¢unskih preglednic

Urejevalniki racunskih preglednic omogocajo izdelavo, oblikovanje in tiskanje elektronskih
preglednic; uporabo formul in matematic¢nih, statisti¢nih, finan¢nih, datumskih ter drugih
funkcij; grafi¢no predstavitev podatkov; uporabo orodij za razvr§¢anje in filtriranje podatkov;
uporabo orodij za iskanje cilja in optimizacijo ter Stevilnih drugih orodij, zaradi katerih
postajajo nepogresljivi za ucinkovito delo v sodobni pisarni. Elektronske preglednice je
mogocCe uporabljati v povezavi z urejevalnikom besedil, racunalnisko predstavitvijo ali
katerim drugim aplikativnim programom.

Z elektronskimi preglednicami lahko izdelujemo cenike, finanéna porodila, kalkulacije,
zahtevne statisti¢ne analize in podobne dokumente.

Najbolj znana urejevalnika racunskih preglednic sta Microsoft Excel iz zbirke MS Office in
brezplacni Calc iz zbirke OpenOffice.org.
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Slika 21: Grafi¢no predstavljeni podatki

4.5.3 Programi za izdelavo racunalniskih prosojnic

S pomoc¢jo racunalnika in programa za izdelavo racunalniSkih prosojnic lahko izdelamo
najrazli¢nejSe predstavitve. Osnova je zaporedje slik oziroma predstavitvenih strani, ki lahko
vsebujejo razlicne elemente: naslove, besedilo v alinejah, grafikone, tabele, slike, zvok in
film. To zaporedje slik lahko predvajamo na zaslonu eno za drugo po vrstnem redu, ki si ga
pripravimo vnaprej (diaprojekcija), ali glede na trenutne potrebe poslusalcev.

Najbolj znana programa te vrste sta Microsoft Powerpoint iz zbirke MS Office in brezplaéni
Impress iz zbirke OpenOffice.org.

4.5.4 Zbirke podatkov in programi za delo z njimi

Programi za delo z racunalniS§kimi zbirkami podatkov omogocajo ucinkovit nacin
shranjevanja velikih koli¢in podatkov. Omogocajo izdelavo, spreminjanje in dopolnitev
podatkovnih zbirk. Podatkovne zbirke z njihovo pomocjo preiskujemo o0z. na njih
poizvedujemo, izdelujemo porocila, naredimo statisticne obdelave in razlicne analize. Z
uporabo obrazcev poskrbimo za varen vnos podatkov.

Najbolj znana programa te vrste sta Microsoft Access iz zbirke MS Office in brezpla¢ni Base
iz zbirke OpenOffice.org. Oba delujeta na relacijskem podatkovnem modelu.

Zbirke podatkov

Pod pojmom zbirka podatkov oznac¢ujemo podatke in njihovo organizacijo. Podatki so
obicajno organizirani v relacijskem podatkovnem modelu, se pravi v obliki tabel. Ob zbirki
potrebujemo tudi program, ki omogoca upravljanje z zbirko, se pravi pregledovanje podatkov,
njihovo popravljanje, dodajanje, brisanje, iskanje in druge operacije. Tak racunalniski
program se imenuje program za upravljanje z zbirko podatkov.

Racunalniske zbirke podatkov imajo Stevilne prednosti, med drugim lahko po razli€nih
kljucih po njih, kot temu re¢emo, poizvedujemo (hitro i§¢emo podatke) in jih urejamo.

Primeri zbirk podatkov so knjiznica, telefonski imenik, register prebivalcev, zbirka podatkov
o Studentih visje strokovne Sole ... Iz primerov vidimo, da zbirke podatkov vodijo podjetja,
ustanove, drzavna uprava, skratka vsi poslovni subjekti. Podatkovnih zbirk ne obdelujemo le s
prej omenjenimi programi, temve¢ so podatkovne zbirke temelj vecine namenskih
uporabniskih programov ali sistemov programov.

Podatki so organizirani v podatkovnem modelu. V zadnjem casu prevladuje relacijski
podatkovni model. Vecina sodobnih sistemov za upravljanje z zbirkami podatkov je
zgrajenih na tem podatkovnem modelu. Pri relacijskem modelu podatke uvrS¢amo v tabele, ki
si jih lahko predstavljamo kot kartoteke. Ta nacin predstavitve podatkov je cloveskemu
misljenju zelo blizu, kar pa ni edini razlog za uveljavljanje relacijskih zbirk podatkov.
Relacijski podatkovni model je namre¢ zelo matemati¢no - analiti€no raziskan. Razvite so
zelo ucinkovite metode za konstruiranje relacijskih podatkovnih zbirk ter za zagotavljanje
pravilnega delovanja taksne zbirke.
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Prednosti racunalniskih zbirk podatkov:

e shranjevanje velikih koli¢in podatkov s hitrim dostopom,

hiter in natancen prenos podatkov,

hitre poizvedbe nad podatki,

hitre in natan¢ne obdelave ter preoblikovanje podatkov.

Shranjevanje podatkov v podatkovni zbirki odpravlja vefino slabosti in pomanjkljivosti
ro¢nega zbiranja in upravljanja s podatki, uvaja pa seveda nekatere nove probleme kot sta npr.
varnost in zaupnost podatkov.

Ustvarjanje podatkovne zbirke

Preden lahko za¢nemo z zbiranjem in obdelavo podatkov, moramo najprej ustvariti novo
(prazno) podatkovno zbirko. Najprej je potrebno dolociti nacin organizacije podatkov in Se
vse ostale elemente, ki jih potrebujemo pri delu s podatki: tabele, poizvedbe, obrazce in
porodila. Pojem "relacijska zbirka podatkov" pomeni zbirko vseh teh elementov (ter Se
nekaterih drugih), ki so zbrani skupaj v nekak$ni mapi. Ustvariti novo zbirko pomeni
pripraviti tak$no "mapo", v katero bomo kasneje vstavljali vse potrebne komponente.

Spoznali bomo naslednje elemente podatkovne zbirke: tabela, obrazec, poizvedba in porocilo.

Tabele
Tabele predstavljajo osrednji del celotne podatkovne zbirke, saj vsebujejo konkretne podatke.
Tabelo si lahko predstavljamo v obliki “prave” tabele, kot jo vidimo na naslednji sliki.

Dolocena tabela vsebuje podatke, na primer o knjigah (kot v spodnjem primeru), zaposlenih,

vvvvv

vrstice in stolpca vsebuje konkretne podatke. Ena vrstica je en zapis in vsebuje npr. podatke o
konkretni knjigi ali zaposlenem.

polje
/_/R

AVTOR NasLov LETO 1ZDAJE JezIK ISBN

zapis {

— 1 | |

L—1 |

Slika 22: Tabela

Vnosne maske in obrazci

Uporabljamo jih za vnasanje, spreminjanje, pregledovanje in tiskanje podatkov. Isti obrazec
lahko uporabljamo za vsa ta opravila. Na primer, obrazec lahko uporabimo za vnos podatkov
0 novem zaposlenem ali pa za pregled in spreminjanje podatkov o ze obstojecih zaposlenih v
zbirki. Obrazec je podoben obrazcu na papirju, ki ga izpolnjujemo ro¢no s pisalom. Prav tako
S0 na obrazcu navedeni podatki, Ki jih je potrebno vnesti.

Obrazce uporabljamo, ker omogoc¢ajo lazje vnasanje ali pregledovanje podatkov. Podatke
prikazejo v obliki, ki nam najbolj ustreza, ne zgolj v obliki tabele. Vsak zapis lahko vidimo v
obliki obrazca. Prednost obrazcev je v tem, da do neke mere onemogocajo napacne vnose in
povecajo preglednost konkretnih zapisov.
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B Zaposleni [_[Of=]

4 Zap5t 213

Friimek. Hodevar ﬂ

Imne: |Helena

DatRoj 18.12.50
Otroci

sifra otroka  sifra delavea ime otroka priimek atraka rojstni datum k%
4l 21| 213 [Tadej [Hocevar |
| 85 | 213 |Malk0 |Hoéevar | 12.8.73 Iﬁ

* iutahumber] | 23] | | [
Record: 14| ¢ || 1 v e#] of 2 <] | 3|
Record: 14 ] 4 || 42 v |u|r#] of 400 “Z

Slika 23: Obrazec za vnos ali pregled podatkov

Poizvedbe

Prava mo¢ zbirke podatkov je v tem, da lahko vidimo samo tiste podatke, ki jih potrebujemo,
urejene tako, kot to zelimo. To dosezemo s pomocjo poizvedb (angl. query). S poizvedbami
dobimo zelene odgovore iz podatkovne zbirke. Na primer: vse knjige doloCenega avtorja;
nase stranke v Avstriji; zaposlene, ki imajo v dolo¢enem mesecu rojstni dan ipd.

Rezultat poizvedbe pride iz ene ali iz ve¢ medsebojno povezanih tabel. Pod pojmom
poizvedba razumemo dvoje:

e postopek iskanja odgovorov v podatkovni zbirki,
e rezultat tega postopka, torej podatke, ki predstavljajo odgovor na nase vprasanje.
Rezultat poizvedbe je tabela, ki vsebuje iskane podatke. Te lahko nato pregledujemo in

analiziramo. Na njihovi podlagi lahko zgradimo obrazce, porocila, grafe, lahko pa jih
uporabimo v nadaljnji poizvedbi.

Porodila

S poroc¢ili lahko na uéinkovit na¢in predstavimo podatke v obliki, ki je primerna za tiskanje in
objavo. Tiskamo lahko tudi tabele in obrazce, vendar pa imamo pri porocilih ve¢ nadzora nad
obliko izpisa, prav tako pa lahko dodamo kaksne izracune po skupinah podatkov. Na primer,
porocilo lahko prikazuje prodajo po posameznih artiklih, zraven tega pa Se vsoto po
posameznih kategorijah artiklov ter izracuna delez te kategorije v skupni vsoti.

Primeri poro¢il so seznami naslovov, prodajna porocila in podobno.

Vse o zbirkah podatkov bomo laZje razumeli, ko bomo spoznali programe za delo z zbirkami
podatkov.

V nadaljevanju bomo podrobneje spoznali programe za podporo pisarniSkemu delu, eden
izmed njih je tudi program za upravljanje z zbirkami podatkov.

455 Internetni brskalniki in iskalniki

Med aplikativne programe uvr$¢amo tudi internetne brskalnike. Najbolj znana in tudi
najpogosteje uporabljana sta:

e Microsoft Internet Explorer,

e Mozilla Firefox.
Mozilla Firefox je brezplacni, odprtokodni internetni brskalnik, Internet Explorer pa dobi
uporabnik skupaj z operacijskim sistemom Windows.
Veliko ljudi zamenjuje internetni brskalnik z internetnim iskalnikom. Internetni brskalnik je
program, ki omogoca kakr$no koli brskanje po internetu. Ce ga nimamo, nimamo dostopa v
svetovni splet.
Internetni iskalniki, med katerimi sta v Sloveniji najbolj znana Google (www.google.com,
www.google.si) in www.najdi.si, pa SO programi, ki uporabnikom omogocajo iskanje
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informacij na svetovnem spletu. Internetni iskalniki delujejo tako, da v izjemno kratkem casu
najdejo spletne strani, ki vsebujejo kljucne besede, vpisane v iskalno polje. V novejSem Casu
omogocajo tudi stevilne druge storitve. Google ima na primer prevajalnik (Google translater),
ki med drugim prevaja tudi v slovenscino.

Znanje nikoli v zgodovini ni bilo tako dostopno kot v zadnjem casu. Prek svetovnega spleta
so na voljo Stevilni viri znanja: slovarji, enciklopedije, najrazli¢nej$e u¢ne vsebine ...

Med enciklopedijami je najbolj znana wikipedia, ki je dostopna na www.wikipedia.org.
Angleska razliGica vsebuje veliko Stevilo gesel in je praviloma zaupanja vredna. Tudi pri
izdelavi tega ucbenika smo jo avtorji marsikdaj uporabili kot vir. Slovenska razliica
wikipedije ima Zzal malo gesel, saj je njeno nastajanje odvisno od prostovoljnega,
brezplacnega dela zanesenjakov.

Spletni slovarji omogocajo hitro iskanje prevodov oz. pojasnil neznanih besed. Vecina
slovarjev je v omejenem obsegu na voljo brezplacno, dodatne moznosti kot je npr. zvocna
izgovorjava pa so placljive. Prednost je tudi dostopnost, saj so prek spletnih strani v trenutku
dosegljivi kjer koli in od koder koli.

Informacije pogosto is¢emo s pomocjo kljuénih besed v iskalnikih kot sta npr. Najdi.si in
Google. Iskalniki poiScejo ustrezne spletne strani, mi pa jih lahko pregledamo. Na ta nacin
lahko najdemo tudi uéne vsebine. Morda ni odve¢ ¢e na tem mestu poudarimo, da so na
internetu lahko objavljene tudi napacne ali zavajajoCe informacije. Zato je pomembno, da
vemo Kateri viri so zaupanja vredni ali da informacije preverimo.

4.5.6 Drugi sploSni programi

Za grafi¢no oblikovanje je razSirjen program CorelDraw, ki je namenjen izdelavi in
oblikovanju grafi¢nih elementov ali celih dokumentov. S pomocjo CorelDrawa lahko
nariSemo poljubne oblike (npr. logotipe, skice, sheme), izdelamo naslovnice gradiv in
ucbenikov, pripravimo predloge za oglase, letake, plakate ...

Za izdelavo razli¢nih nacrtov v tehniki se najpogosteje uporablja program Autocad.

Na voljo so tudi $tevilni programi za izdelavo bolj ali manj kompleksnih spletnih strani.

4.5.7 Namenski programi

NasStejmo le nekaj primerov:

e poslovni informacijski sistemi (angl. kratica ERP, ki pomeni Enterprise resource
planning),

e sistem za upravljanje z zbirkami podatkov o strankah (angl. kratica CRM, ki pomeni

customer relationship management),

programi za izdajo ra¢unov in predracunov,

programi za vodenje skladisca,

programi za kadrovsko evidenco,

programi za e-ban¢nistvo ...

Strogo namenski programi so v vecini primerov pisani za o0Zji krog uporabnikov in se

uporabljajo kot pripomocek pri vodenju manjs$ih in vecjih podjetij. TakS$ni programi se

pogosto razvijajo na zeljo uporabnika ali se prodajajo v veliko manjsih nakladah kot splo$ni

programi. Zato so tudi drazji. Odprtokodnih reSitev praviloma ni na voljo.

46 POVZETEK

4.6.1 Kajsmo se v tem poglavju naudili?

V okviru programske opreme smo doumeli temeljno razliko med sistemsko in uporabnisko
(aplikativno) programsko opremo. Operacijski sistem je programska oprema, ki nadzira
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delovanje strojne opreme in sluzi kot vmesnik med uporabnikom in strojno opremo ali
zagnanimi aplikacijami in strojno opremo. Vloga operacijskih sistemov je med drugim:
organizacija podatkov na disku, kopiranje in premikanje podatkov med mapami in
pomnilniki, prenos podatkov v pomnilnik (kopiranje, premikanje, shranjevanje
podatkov...), upravljanje z viri, zagon uporabniskih (aplikativnih) programov, kontrola in
uc¢inkovita izraba strojne opreme, omogocanje izvajanja varnostnih postopkov.

Operacijski sistemi so namenjeni streznikom in delovnim postajam. Z besedo streznik v
praksi oznac¢ujemo tako racunalnik kot operacijski sistem na njem. En strezniski OS lahko iz
istega raCunalnika (streznika) naredi ve¢ vrst streznikov, glede na namen uporabe, npr.
datotec¢ni, tiskalniski, domenski in aplikacijski streznik.

Uporabniska programska oprema omogoca uporabnikom izvrSevanje konkretnih delovnih
nalog. Z njeno pomoc¢jo ustvarjamo razlicne dokumente in urejamo zbirke podatkov (v njih
iS¢emo podatke, jih dopolnjujemo, spreminjamo ...).

Spoznali smo programe za podporo pisarniSkemu delu: urejevalnike besedil, urejevalnike
racunskih preglednic, programe za izdelavo racunalniSkih prosojnic, programe za delo z
zbirkami podatkov, internetne brskalnike in iskalnike ter razne druge splosne programe, ki jih
lahko kupimo na trzis¢u ali pa so na svetovnem spletu na voljo odprtokodne resitve.
Predstavili smo tipicna opravila, ki jih izvajamo s temi programi. Ves¢ine uporabe tech
programov smo/bomo usvojili na vajah.

Pojasnili smo tudi pojem namenskih programov, ki jih je potrebno izdelati za reSevanje
konkretnih delovnih nalog uporabnikov.

4.6.2 VpraSanja za razmislek in ponavljanje

Na nekatera od vprasanj (6 do 16) boste znali odgovoriti po kon¢anih vajah.

1. Opredelite razliko med sistemskimi in uporabniskimi programi. Navedite primer iz
prakse.

Pojasnite namen, vlogo in naloge operacijskega sistema.
Kaj oznacujemo z besedo streznik? Opredelite streznike glede na namen uporabe.
Katere so prednosti OS Linux? Kaj pomeni izraz odprtokodna reSitev?

ok~ w

Nastejte tipicna opravila, ki jih izvajamo s pomocjo urejevalnikov besedil. Navedite
prakti¢ne primere.

Pojasnite, kako oblikujemo daljse dokumente kot je npr. ta uc¢benik.

7. Kaj so slogi, zakaj jih uporabljamo in na kaj vse lahko s pomocjo slogov i1zvr§imo?
Katere sloge ima vgrajene urejevalnik besedil?

8. Kaksna kazala lahko ustvarimo in kako?

9. Kako v dokument vklju¢imo sliko, kako jo uredimo in kako dodamo napis?

10. Nastejte tipicna opravila, ki jih izvajamo s pomocjo urejevalnikov raCunskih
preglednic. Navedite prakti¢ne primere.

11. Kaj so formule in funkcije?

12. Kako v urejevalniku racunskih preglednic kopiramo formule? Pojasnite razliko med
absolutnim in relativnim sklicem. Navedite primere.

13. Kako izdelamo grafikon? Kaksne vrste grafikonov imamo na voljo? Za kak$no vrsto
podatkov uporabimo tortni graf?

14. NasStejte tipicna opravila, ki jih izvajamo s pomocjo programa za racunalniske
predstavitve. Navedite prakti¢ne primere.
15. Kako v predstavitev dodamo tabelo, slike, zvocne datoteke?

16. Pojasnite delovanje programa za urejanje zbirk podatkov. Na primeru knjiznice
pojasnite vnos podatkov prek obrazca, poizvedovanje po razlicnih kljucih (avtor,
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naslov knjige ...), izpis porocila o poizvedbi.
17. Pojasnite razliko med tabelo in obrazcem v relacijskem podatkovnem modelu.

5 INTERNETNE STORITVE

V tem poglavju bomo spoznali:

o kaj je internet in kako se nanj priklopimo,

e clektronsko komunikacijo, ki v danasnjem ¢asu praviloma poteka s pomocjo interneta
in primere elektronskega komuniciranja ter

e razli¢ne tehnoloske spletne storitve.

5.1 INTERNET

Internet je ra¢unalni§ko omreZje, ki med seboj povezuje milijone racunalnikov in s tem
na milijone uporabnikov. Lahko bi rekli, da je internet povezal svet v celoto! Internet je
omrezje omreZzij.

Internet je tudi komunikacijski medij, ki nudi najobseznej$i in najbolj azuren dostop do
najrazli¢nejSih podatkov. Omogoca najhitrej$i in najcenejsi nacin komuniciranja!

Slika 24: Internet - svetovno omrezje (Jarc, 2005)

Nastejmo $e nekaj lastnosti, zaradi katerih je internet dandanes tako uporaben in priljubljen.
Internet je:

e od vseh, saj si ga nobena drzava ali organizacija ne more lastiti,

e najcenejsi komunikacijski in informacijski medij,

¢ najhitrejsi komunikacijski in informacijski medij.
Internet je nepogresljiv za uporabo v poslovnem svetu, njegovo razsirjenost pa so omogocile

tudi Stevilne storitve, zaradi katerih ga uporabljamo tudi v prostem Casu za osebne namene in
za zabavo.

Internet ima poleg zanj znacilnih novih storitev Se storitve, ki so cenejSa, dostopnejsa in
ucinkovitejsa alternativa uveljavljenim klasi¢nim na¢inom komuniciranja: posta, telefon, faks,
radio, ¢asopis....

5.1.1 Tehnoloske storitve

Tehnoloske storitve, ki jih najpogosteje uporabljamo v omreZju internet, SO:
elektronska posta (E-mail),

svetovni splet (World Wide Web),

oddaljeni dostop (do rac¢unalnikov z uporabo omreZja internet),
komuniciranje in sodelovanje,
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e prenos datotek (FTP),
e streaming (storitev, ki omogoca oddajanje zvoka in/ali slike preko interneta),
e avdio in video telefon.

Najpogostejsi storitvi interneta sta svetovni splet in elektronska posta.

Prek svetovnega spleta so na voljo Stevilne druge storitve, ki so zanimive in uporabne tako
za poslovanje kot za zabavo.

5.1.2 Svetovni splet

Svetovni splet je leta 1989 ustvaril Tim Berners-Lee, ki je delal v Organizaciji za nuklearne
raziskave v CERN-u, v Zenevi. Njegova uporaba pa se je zacela leta 1992. Od tedaj dozivlja
uporaba razli¢nih spletnih storitev veliko in nenehno rast.

Vstop v svetovni splet je mogoC preko internetnih brskalnikov (npr. Internet Explorer,
Mozilla Firefox). Do konkretnih spletnih naslovov oz. do konkretnih spletnih strani pa
dostopamo s pomoc¢jo www.,_ki mu dodamo naslov strani. Na primer: www.gov.si nam
omogoca vstop na skupno spletno stran drzavne uprave (ministrstva in vladne sluzbe).

Prve spletne strani so bile staticne. Podajale so informacije, niso pa omogocale soustvarjanja
uporabnikov. V dana$njem ¢asu govorimo o spletu 2.0, ki pomeni novo razvojno stopnjo
spletnih storitev. Nacin uporabe spletnih strani se spreminja iz “branja” na “branje in pisanje”.
Splet 2.0 ni ve¢ le medij za prenos in uporabo informacij, temve¢ postaja platforma, kjer se
vsebina ustvarja, izmenjuje, spreminja in posreduje. Uporabniki med seboj multimedijsko
komunicirajo. To pomeni, da uporabljajo verbalno komunikacijo (pisno ali govorno) ter slike,
video ...

Uporabnikom je na voljo t. i. druzabna programska oprema (angl. Social software), Ki
oznaduje razli¢ne strani za druZenje, wikije®, spletne dnevnike (blog) ipd. Z razvojem
druzbene programske opreme (angl. social software) se razvijajo socialne mreze in se
povecuje pretok informacij.

Za podjetja in posameznike so pomembne razlicne oblike elektronskega poslovanja, e-
izobrazevanje, iskanje informacij na spletu ...

Poslovne in izobraZevalne spletne storitve bomo spoznali v nadaljevanju. Prek spletnih strani
pa potekajo tudi razli¢ne, a ne vse, oblike elektronskega komuniciranja.

5.2 ELEKTRONSKO KOMUNICIRANJE

V uporabi so Stevilne oblike elektronskega komuniciranja:

e clektronska posta,

internetna telefonija (IP telefonija),

forumi,

klepetalnice (IRC),

videokonference,

hitra tekstovna sporo¢ila (angl. instant messaging).

Kljub velikim prednostim elektronskega komuniciranja, ki jih bomo spoznali v nadaljevanju,
pa le-to prinasa tudi slabe navade. Zlasti trpi izrazanje v lepem slovenskem jeziku, ki ga v
neposlovni rabi pogosto nadomes$¢a pogovorni jezik. Bolj razumljive so optimizacije, ki
posamezne zloge nadomesScajo s Stevilkami. Ker SMS sporocila v mobilni telefoniji
pla¢ujemo po dolZzini oz. je eno sporocilo po velikosti omejeno, pogosto krajséamo. Primer: iz
jutri nastane ju3.

2 Wiki je zbir spletnih strani, ki vsakomur omogoca branje ali spreminjanje vsebine.
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5.2.1 Elektronska posta

Elektronska posta (e-posta ali angl. e-mail) je ena od osnovnih storitev interneta. To je
storitev za izmenjavo osebnih sporoc¢il med dvema ali ve¢ osebami. Princip posiljanja je zelo
podoben obi¢ajnemu poSiljanju pisem, le da ima elektronska posta veliko prednost - hitrost
prenosa sporoé¢il. S pomocjo elektronske poste poteka proces prenasanja sporocil veliko
hitreje.

Za uporabo elektronske poste potrebujemo programsko opremo. Na voljo je licencna (npr.
Microsoft Outlook ali Outlook Express) in odprtokodna (npr. Mozilla Thunderbird).

Prednosti elektronske poste:

e hitrost - poslano sporocilo je na cilju, kjerkoli na svetu, v nekaj minutah. Kako hitro
bo prispel odgovor na sporocilo je odvisno le od prejemnika sporocila oz. tega kako
pogosto le-ta pregleduje svoj “postni predal” in odgovarja na prejeto posto.

¢ Posiljanje prilog in mozZnost nadaljnje obdelave prejetih sporocil in dokumentov, ki
jih danes kot prilogo posiljamo v elektronski posti.

e Boljsa organizacija dela - sporocila so urejena, vedno na vpogled in lahko tudi v
opozorilo, kaj moramo $e storiti, na kaj odgovoriti, komu $e kaj poslati v vednost ...

e Posiljanje posamezniku ali skupini ljudi — v naprej lahko pripravimo sezname
skupin naslovnikov; z imenom skupine lahko naslovimo sporo¢ilo na vse v seznamu;
posiljamo lahko tudi skritim naslovnikom.

e Stalna dosegljivost - posiljatelju in naslovniku je e-posta na voljo kadar ima vkljucen
racunalnik in program za e-poSto, v nasprotnem primeru pa ga sporocilo pocaka v
njegovem elektronskem nabiralniku.

e Enostavno preusmerjanje — ob daljsi odsotnosti (dopust, bolniska, potovanje ...),
lahko na stalnem naslovu dolo¢imo, kam naj se prejeto sporocilo preusmeri, nato pa
preusmerjeno sporocCilo preberemo z drugega naslova ali celo prek mobilnega telefona.

Zal ima elektronska posta in elektronsko komuniciranje tudi nekaj slabosti, ki se kaZejo
predvsem v slabi komunikaciji. IzkuSnje kazejo, da pogosto pride do nerazumevanja,
napacnega razumevanja ali celo konfliktov. Vsemu temu se lahko izognemo, ¢e smo pri
izrazanju natan¢ni, pri poS$iljanju pa ne prehitri. Predvsem se izogibajmo pisnim kritikam, saj
so zapisane besede brez nebesedne komunikacije lahko razumljene drugace, kot so bile morda
misljene.

Princip delovanja elektronske poste

Elektronska posta je storitev, ki deluje po principu odjemalec - streznik. Odjemalec je oseba z
racunalnikom, ki Zeli bodisi poslati ali pa sprejeti poSto. PoSta se ne prenasa neposredno od
uporabnika do uporabnika, pa¢ pa poteka prenos preko poStnih streznikov.

Tok dogodkov posiljanja elektronske poste je naslednji. Uporabnik na svojem racunalniku
napiSe pismo/sporocilo ter ga posSlje. SporoCilo se najprej prenese v posStni predal
posiljateljevega poStnega streznika. Ta streznik sporoCilo prenese naprej do naslednjega
streznika, ta zopet do naslednjega in tako dalje. V zadnjem koraku se sporocilo dostavi v
posStni predal naslovnika na njegovem poStnem strezniku (poStni streznik njegovega
internetnega ponudnika ali podjetja). Pismo se v strezniku nahaja tako dolgo, dokler se
oseba/prejemnik ne prijavi v internet in prenese posto iz svojega nabiralnika/streznika v svoj
postni predal.

Kako dolgo posta potuje, preden doseze naslovnika, je odvisno mnogih dejavnikov. Navadno
traja dostava kaksno minuto.
Na nasledniji sliki je prikazan primer posiljanja poSte od posiljatelja k prejemniku. Pot poste je
prikazana s ¢rtkano puscico.

32



Racunalnistvo in informatika

Internet
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Slika 25: Potovanje elektronske poste (Jarc, 2005)

PoSiljanje priponk

Z elektronsko posto se razen sporocil posilja Se razne dokumente, slike ... Vse to poSiljamo v
obliki datotek, ki jim pravimo priponke.

S priponkami pa lahko na na$ raunalnik vdrejo tudi virusi ali drugi Skodljivi programi. Zato
je potrebna previdnost pri odpiranju priponk, zaZelen pa je tudi protivirusni program, ki
preverja prejeto posto in priponke. Protivirusni program hkrati $¢iti tudi nas ugled, da sami
nehote ne posljemo virusa in nasim naslovnikom s tem ne povzro¢imo Skode in neprijetnosti.

5.2.2 Internetna telefonija

Telefon je grska sestavljena beseda, kjer "tele" pomeni od dale¢, "fon" pa zvok. Telefonijo
oziroma telefonsko sporazumevanje po telegrafskih kablih je uradno izumil Aleksander
Graham Bell leta 1876.

Princip klasi¢ne telefonije je ostal nespremenjen vec kot sto let. Spreminjali so se edino
telefonski aparati. S prihodom digitalne tehnologije in interneta, ki uporablja protokol TCP/IP
ter povecevanjem prenosnih hitrosti, se je obicajna analogna telefonija preselila na digitalno
ali internetno raven. IP telefonija, ali »govor prek [P« (voice over IP oz. VOIP) pomeni, da se
telefonski pogovori in faks klici prenasajo prek IP omrezja, kot je internet, namesto prek
vsakdanjega javnega telefonskega omrezja (PSTN). Torej bi lahko standard VOIP oz. Voice-
over-Internet protocol definirali kot protokol, ki je optimiziran za prenos govora in slike
preko interneta.

Internetno telefonijo imenujemo tudi IP telefonija.

Za uporabnike se je IP telefonija zacela s poceni ali celo brezpla¢nimi klici prek racunalnikov
v internetnem omrezju. V danasnjem Casu pa je internetna telefonija prek telefonov osnovni
del ponudbe Sirokopasovnega interneta.

IP telefonijo lahko razvrstimo v dve skupini, glede na dve najbolj pogosto uporabljeni
tehnologiji:

e racunalnik< racunalnik,

o telefon<>telefon.

Racunalnik < racunalnik

To je oblika komunikacije, kjer za prenos govora in slike uporabljamo racunalnik in
raunalniski program (SKYPE, ICQ, MSN ..), s katerim opravljamo klice. Navedeni
programi so za osnovne funkcije brezplac¢ni.
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Gre torej za preprost sistem, ki zahteva prijavo na streznik in izvajanje klicev s pomocjo
racunalnika.

Za tak na¢in komunikacije potrebujemo naslednjo opremo:

e raCunalnik,

zvocno kartico,

zvocCnike,

mikrofon,

IP kamero (¢e Zelimo $e video komunikacijo).

Ce uporabljamo IP kamero, je komunikacija zvo¢na in slikovna.
Slabost tak$nih sistemov je:

e ker nismo prikljuceni na javno omrezje, ne moremo sprejeti klica, ko nismo prijavljeni

vV sistem,

e ne moremo enostavno klicati v javna telefonska omrezja (storitev je mozna, a obicajno
placljiva),

e kakovost prenosa govora in slike je odvisna od stevila prijavljenih uporabnikov v
sistemu.

Slika 26: 1P telefonija, ra¢unalnik — raunalnik (Jarc, 2005)

Telefon < telefon

Gre za popolnoma enak nacin telefoniranja kot pri klasicni telefoniji (PSTN/ISDN). V javno
telefonsko omrezje smo prikljueni s pomocjo internetnega ponudnika, ki poskrbi tudi za
kakovost povezave. Telefonski govor in/ali slika se prenasata po obicajnih internetnih vodih.
Za taksno vrsto tehnologije se uporabljajo posebni VOIP telefoni, v podjetjih posebne VOIP
centrale. Na VOIP telefonsko omrezje lahko priklju¢imo tudi navadne telefone preko
posebnih adapterjev, ki poskrbijo za pretvorbo v digitalne signale. Seveda pa tako izgubimo
prednosti, Ki jih nudi sistem VOIP tehnologije.

Podjetja in domaci uporabniki se odlocajo za VOIP telefonijo zaradi cenenosti ter ostalih
zmoznostih, ki jih navadna (PSTN/ISDN) telefonija ni zmogla. Gre predvsem za konferencne
zveze ter prenos slike na velike razdalje.

Vse ve¢ uporabnikov, ki se odloca za Sirokopasovni dostop do interneta, izbere tudi ta na¢in
telefoniranja.

Centrala

VOIp ponudnik VOlp ponudnik

Slika 27: IP telefonija, telefon — telefon (Jarc, 2005)
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5.2.3 Forumi

Internetni forum je javni prostor za izmenjavo informacij. S stalis¢a tehnologije so to spletne
aplikacije (programi), ki omogocajo upravljanje sporoCil uporabnikov. Taki sistemi
anonimnim uporabnikom dovoljujejo zapisati mnenje, vprasanje oz. poljubno sporocilo, ki ga
ta zeli posredovati ostalim uporabnikom foruma. Vsa sporocila so javna.

Forumi so omogocili oblikovanje t. i. prakti¢nih skupin, ki se med seboj povezujejo in si
izmenjujejo informacije o skupnih interesih. Le-ti so lahko stroka (forum ra¢unovodij, forum
pravnikov), hobiji ipd.

Forumi so tudi orodje, ki omogoca sodelovalno ucenje. Vecina platform za e-izobrazevanje
ima vgrajene forume predmetov, preko katerih Studenti in mentorji izmenjujejo strokovna
vpraSanja in odgovore, Studenti posiljajo seminarske naloge, jih pregledujejo ipd. U¢ni forumi
za razliko od javno dostopnih niso niti javni, niti anonimni.

Forum omogoca t. i. asinhrono komunikacijo. To pomeni, da je napisano sporocilo dlje ¢asa
objavljeno in se je nanj mogoc¢e odzvati s ¢asovnim zamikom. Ta zamik je lahko poljubno
dolg.

524 Klepetalnice

Klepetanje preko interneta je staro skoraj kot internet sam. Klepetanje prek interneta
razumemo predvsem kot neformalno, sinhrono pogovarjanje na daljavo. Sinhrono zato, ker
morajo biti sogovorniki na sistemu istocasno. Beseda sogovornik pa ni najprimernejsa, saj gre
najpogosteje za dopisovanje. Klepeti najveckrat tecejo s pisanjem sporo¢il med dvema ali ve¢
osebami, Ki v ta namen uporabljajo ustrezen program.

Znani programi so IRC, ICQ, Google Talk, Skype, Windows Live Messenger in $tevilni
drugi.

5.2.5 Videokonference

Videokonferenca je slikovno in zvokovno komuniciranje ve¢ ljudi na daljavo. Video klic je
zelo podoben telefonskemu konferenénemu Klicu, le da ob priklopu vzpostavimo vizualen stik
z ostalimi udeleZenci. Poleg slike in zvoka se lahko prenaSajo tudi podatki (npr. prezentacija).

Videokonference so se vcasih izvajale preko telefonskega omrezja. Videokonferenéni sistemi
so bili tedaj dragi in so si jih privoséila le velika podjetja. V sodobnem ¢asu videokonference
vecinoma potekajo preko omreZja internet, kar je cenejSe in enostavnejSe. Videokonferencno
komuniciranje je omogoceno vsakomur. Zato bomo v nadaljevanju opisali kako poteka
videokonferenca prek interneta in kako lahko skupina uporabnikov med seboj
videokonferen¢no komunicira.

S pomo¢jo videokonference lahko izvajamo predavanja, seminarje, sestanke.

Slugatelii

Predavatelj @

Slika 28: Primer videokonference (Miheli¢ in Debevc, 2002)

Za izvedbo videokonference potrebujemo:

video vhod : spletna kamera,

video izhod: racunalniski monitor,

avdio vhod: mikrofon,

avdio izhod: zvoc¢niki ali slusalke,

medij za prenos podatkov: internet,
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e programsko opremo.

Spletne kamere so primerne tako za domace kot za poslovno okolje. Omogoc¢ajo zajemanje
kakovostne slike, obi¢ajno imajo vgrajen tudi mikrofon za zajem zvoka ter enostavno
programsko opremo za kreiranje video datotek. Pri videokonferenci moramo imeti names¢eno
kamero tako, da nas ostali uporabniki vidijo. Najbolje je, da je kamera nekje v visini glave,
zato se obiajno namesti na vrh monitorja. Ce kamera nima mikrofona, potrebujemo posebni
mikrofon. Potrebujemo Se zvoc¢nike, da lahko sliSimo, kar nam sporocajo sogovorniki.

Za izvajanje videokonference na osebnem racunalniku potrebujemo tudi programski vmesnik,
ki poskrbi, da lahko oddajamo in sprejemamo podatke ter da vidimo dogajanje. Obstaja vec
razli¢nih programskih paketov. Enostavno dostopni so Microsoft Net Meeting, Skype, MSN
Messenger, Yahoo Messenger. Ti programi so za domaco uporabo brezplacni. S Skypom 3.8
lahko npr. videokonferen¢no slikovno komunicira pet oseb, zvocno pa okrog 30.

Izvedba seminarjev in predavanj na daljavo je posebni primer videokonference. Lastnosti take
videokonference so:

interakcija eden proti mnogim (predavatelj in udelezenci),

fizi¢na oddaljenost predavatelja in udelezencev ter neenaka stopnja sodelovanja,
bolj formalne komunikacije,

obic¢ajno prenasamo Se podatke, npr. racunalniske predstavitve.

Potrebujemo profesionalno opremo in Sirokopasovno internetno povezavo. Taksna
videokonferenca omogoca, da lahko udelezenci poslusajo ugledne predavatelje, ki jim zaradi
predavanja ni bilo potrebno prepotovati polovice sveta.

Videokonferenca tece v realnem casu. Videokonferencno predavanje sicer zahteva udeleZbo
ob natancno doloc¢eni uri na doloCenem kraju, omogoca pa udelezencem kontakt s
predavateljem, zastavljanje vpraSanj in pogovor z njim.

5.3 SPLETNO POSLOVANJE

Ena pomembnejSih vrst internetnih storitev so razlicne poslovne storitve. Organizacije
(podjetja, drzavna uprava, Sole, zavodi ...) poslujejo prek interneta. Izvajajo ali uporabljajo
razli¢ne storitve e-poslovanja. Preko interneta poslujemo tudi potrosniki in pri tem koristimo
razli¢ne poslovne storitve, ki jih izvajajo podjetja, drzavna uprava, Sole ...

Tipi¢ne poslovne storitve so: e-ban¢niStvo, e-trgovina, e-izobrazevanje, na spletu
pridobivamo razli¢ne informacije, uporabljamo storitve drzavne uprave itd. Ker se storitve e-
poslovanja v danasnjem ¢asu vecinoma izvajajo prek svetovnega spleta, predpono e- pogosto
zamenja beseda spletno, npr. spletno ban¢nistvo, spletno izobrazevanje ...

Vseeno pa je izraz e-poslovanje zelo uveljavljen, Ceprav opisuje elektronsko poslovanje
nasploh in bi lahko pomenilo tudi eno od njegovih ze zastarelih oblik. Elektronsko poslovanje
(e-poslovanje) je namre¢ Kkaterakoli oblika poslovanja, pri katerem stranke delujejo
elektronsko, namesto da bi delovale fizicno oziroma bi bile v neposrednem fizi¢nem stiku.

Ce bi npr. podjetje plagilne naloge poslalo v banko na CD-ju in ne preko spletne aplikacije, bi
bila tudi to oblika e-poslovanja. Predpona e- bo najbrz kmalu odve¢, saj bo poslovanje, ki ga
zdaj oznacujemo e-poslovanje, edina oblika poslovanja v prihodnosti, marsikje pa je tako ze
danes.

Velik razmah e-poslovanja je povzrodil internet, zlasti njegovi storitvi elektronska posta in
svetovni splet. Internet podjetjem omogoca izbolj$anje poslovanja in hitrejSo ter enostavnejso
komunikacijo s kupci in dobavitelji. IzboljSanje poslovanja je posledica ucinkovitejSega
trznega nastopa (spletni marketing in prodaja), hitrejSe nabave, boljSega dostopa do
informacij, koriScenja storitev spletnega bancnistva in Se bi lahko naStevali.

Splosno prepricanje je, da bodo v prihodnje organizacije poslovale elektronsko ali pa ne bodo
poslovale. E-poslovanje pretresa organizacije v procesih in jih spreminja. Prav tako na novo
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dolo¢a nacine povezovanja med organizacijami, med organizacijami in potrosniki, pa tudi
med zaposlenimi v organizaciji.

Vsekakor je elektronsko poslovanje v Zivljenje in druzbo prineslo veliko sprememb, med
katerimi lahko izpostavimo:

e dematerializacija poslovanja: vedno ve¢ je storitev, ki se izvajajo elektronsko, brez
papirja in drugih otipljivih elementov,

e opravljanje storitev od doma ali z delovnega mesta,

e spremenjen nacin poslovanja.

Tak nacin poslovanja pa prinasa tudi nove izzive za raunalniske strokovnjake, predvsem na
podro¢ju informacijske varnosti.

54 POVZETEK

5.4.1 Kajsmo se v tem poglavju naucili?

Internet je globalno racunalnis$ko omrezje, ki povezuje svet v celoto. Hkrati je tudi najhitrejsi
in najcenejsi informacijski ter komunikacijski medij. Nepogresljiv je tako za uporabo v
poslovne namene kot za zabavo in prosti ¢as. Najpogosteje uporabljamo naslednje tehnoloske
storitve: elektronska posta, svetovni splet, orodja za komuniciranje in sodelovanje, prenos
datotek, oddajanje zvoka in/ali slike preko interneta, avdio in video telefon.

Svetovni splet je dostopen prek spletnih brskalnikov. Potreben je naslov, ki se praviloma
zacne z www. in nadaljuje z imenom internetne strani. Prek svetovnega spleta pa so na voljo
Stevilne uporabniSke storitve, ki so zanimive in uporabne tako za poslovanje kot za zabavo.
Za podjetja in posameznike so pomembne razli¢ne oblike elektronskega poslovanja, e-
izobrazevanje, iskanje informacij na spletu ... Prek spletnih strani pa potekajo tudi nekatere
oblike elektronskega komuniciranja.

Internet je pomemben medij za elektronsko komuniciranje. Na voljo imamo S$tevilne
moznosti, od katerih je najbolj razsirjena elektronska posta. Omogoca posiljanje sporo¢il in
priponk (datotek). Vse mocnejse komunikacijsko orodje je tudi internetna ali IP telefonija.
Poteka lahko na podoben naé¢in kot klasi¢na, tako da sogovornika uporabljata telefonska
aparata. V tem primeru uporabnik ne zazna razlik glede na klasi¢no telefonijo, ¢eprav je nacin
prenosa signalov drugacen. Lahko pa telefoniramo tudi s pomocjo ra¢unalnikov, kar zahteva
posebno strojno opremo (racunalnik z zvo¢no kartico, mikrofon, zvo¢niki) in ustrezen
raunalniski program. V veljavi pa so tudi druge oblike komunikacije: forum, klepetanje,
spletni dnevniki (blogi), videokonference.

Podjetja in drugi poslovni subjekti prehajajo na e-poslovanje, ki se kaze tako v notranjem
poslovanju kot v storitvah, ki so namenjene kupcem ali drugim uporabnikom. Za uporabnike
zanimive in privlaéne so razliéne spletne poslovne storitve kot na primer: e-trgovina, e-
uprava, e-izobraZevanje, e-bancnistvo.

5.4.2 Vprasanja za razmislek in ponavljanje

1. Kaj je internet?
2. Kaj je svetovni splet? Kako se vanj vklju¢imo?

3. Nastejte oblike elektronskega komuniciranja in navedite, kakSni vrsti rabe (poslovni,
zasebni) so namenjene? Katere so nepogresljive v poslovnem svetu?

Opisite internetno telefonijo.

Kaj so forumi, cemu se uporabljajo, kaksna je njihova korist za uporabnike.
Kaj je elektronsko klepetanje?

Pojasnite pojem videokonference in katere oblike poznate.

N o a ks
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8. Kaj je e-poslovanje? Zakaj je za podjetje nepogresljivo? Kaksne koristi ima podjetje in
kaks$ne uporabnik?

6 INFORMACIJSKAVARNOST

Informacijska varnost je vse pomembnejsa vrsta varnosti. V tem poglavju bomo spoznali, kaj
vse je potrebno v racunalniskem sistemu varovati in kakSno vlogo imajo pri tem racunalniski
strokovnjaki in uporabniki. Ker pa je potrebno nevarnosti poznati, da bi se pred njimi lahko
branili, bomo spoznali tudi nevarnosti, ki prek interneta dnevno pretijo nasemu sistemu ali
nam osebno (npr. naSemu premozenju in osebni integriteti).

V organizaciji je potrebno varovati tako podatke kot celoten ra¢unalniSki sistem, ki mora
uporabnikom omogocati nemoteno uporabo strojne in programske opreme.

Informacijska varnost pomeni varovanje podatkov in ra¢unalniskih sistemov pred:

e nepooblascenimi dostopi v sistem in s tem varovanje pred nepooblas¢eno uporabo,
motenjem ali prekinitvijo delovanja sistema,

e uporabo, razkritju, spreminjanju in/ali uni¢enju podatkov.
Izrazi informacijska varnost, varnost racunalni$kih sistemov ter varstvo informacij in/ali
podatkov se pogosto uporabljajo kot sinonimi, ker obstajajo med njimi komaj opazne razlike
(sl.wikipedia.org, 2008). Informacijska varnost ima sicer $ir§i pomen, saj je potrebno podatke
varovati ne glede na njihovo obliko: elektronsko, tiskano ali katero drugo.
Vlada, vojska, finan¢ne institucije, bolniSnice in privatna podjetja kopicijo velike koli¢ine
zaupnih informacij o njihovih zaposlenih, strankah, proizvodih, raziskavah in finan¢nem
polozaju. Politi¢no, vojasko in gospodarsko vohunjenje je znano Se iz Casov pred internetom,
z internetom pa dobiva nove moznosti pridobivanja podatkov ali posredovanja laznih
informacij.
Varovanje zaupnih podatkov je poslovna, v mnogih primerih pa tudi eti¢na in pravna zahteva.
Informacijska varnost ima za posameznika pomemben vpliv na zasebnost (sl.wikipedia.org,
2008).
Ko govorimo o informacijski varnosti imamo v mislih varovanje podatkov in ra¢unalniskega
sistema (programske in strojne opreme). Napadi na racunalniski sistem lahko povzrocijo
nepooblaS¢en dostop do podatkov in posledicno Skodo, pa tudi nepooblaséen dostop in
uporabo opreme. Z napadom se lahko nekdo polasti procesorske mo¢i nasih racunalnikov,
prekine delovanje dolocCenih storitev (servisov), preko naSih racunalnikov razpecuje
nezakonite vsebine ipd.

6.1 VAROVANJE PODATKOV

Z izrazom varovanje podatkov oznacujemo dogovore in ukrepe, ki zagotavljajo, da so
podatki, dokumenti in rezultati analiz shranjeni, prikazani in distribuirani tako, da jih
nepooblas¢ena oseba ne more uporabiti, spreminjati, povzeti ali uniciti.

Varovati je potrebno vsakrSne podatke, tudi javno dostopne.

Zavedati se moramo, da je potrebno podatke varovati pred zlorabo, pa tudi zaradi morebitnih
napak, ki bi jih lahko povzrocile napake v delovanju racunalniSke opreme ali uporabniki.

Za primer brisanja ali spreminjanja podatkov po pomoti, napak delovanja strojne opreme in
drugih nepredvidenih dejavnikov redno izdelujemo varnostne kopije podatkov.

Varovanje podatkov je pomembno iz vec¢ razlogov:

o nekatere podatke je potrebno varovati po zakonu (npr. osebne podatke),
e nekatere podatke je potrebno varovati, ker predstavljajo poslovno skrivnost ali
intelektualno lastnino (zaupni in skrivni podatki),
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e vse podatke je potrebno varovati za primer napak strojne opreme ali uporabnikov,

e vse podatke je potrebno varovati za primer sovraznega delovanja, ki zajema tako
namensko neposredno povzrocanje Skode (s strani konkretnega uporabnika) ali prek
Skodljivih programov.

6.1.1 Pomen uporabniskih imen in gesel

Precej logi¢no je, da je potrebno uporabnikom omejevati dostope do podatkov (kdo lahko kaj
vidi) in pravice, kaj lahko s podatki po¢ne (jih lahko le gleda ali jih sme tudi spreminjati).
Razen tega je pri obcutljivih podatkih potrebno spremljati kdo od pooblas¢enih uporabnikov
je izvrsil dolo¢ene spremembe in kdaj. Tako sledljivost predvideva tudi Zakon o varstvu
osebnih podatkov (Zakon o varstvu..., 2007).

V veCuporabnisSke sisteme vstopamo s pomocjo postopka, Ki mu pravimo avtentikacija,
pomeni pa prijavo z uporabniskim imenom in geslom. Na podlagi uspesne prijave v sistem,
dobi uporabnik na voljo tiste vire (oprema, podatki, programi ali njihovi deli), ki jih potrebuje
pri svojem delu in taksSne pravice njihove uporabe, da lahko opravlja svoje delo.

Uporabnik ima lahko razli¢ne pravice dostopa do podatkov:

brez pravic,

samo branje in/ali uporaba,

branje, uporaba in spreminjanje,

branje, uporaba, spreminjanje in brisanje

Pravice posameznih uporabnikov in skupin uporabnikov se dodelijo v skladu s sprejeto
varnostno politiko organizacije, nastavitve pa izvede sistemski administrator.

6.1.2 Arhiviranje podatkov

Za primer brisanja ali spreminjanja podatkov po pomoti, napak delovanja strojne opreme in
drugih nepredvidenih dejavnikov, redno izdelujemo varnostne kopije podatkov. Varnostne
kopije omogoc€ajo povrnitev pravilnega in delujocega stanja. Ker je med izdelavo varnostne
kopije in ugotovljeno napako lahko preteklo nekaj Casa in so s tem nastale spremembe v
zbirkah podatkov, je potrebno v primeru uporabe varnostnih kopij manjkajoce podatke
ponovno vnesti v raCunalnike.

V zahtevnejsih poslovnih okoljih, kjer si ne moremo privos¢iti zastojev pri delu, izvajamo t. i.
replikacije podatkov. Podatki se ves Cas kopirajo na vzporedno delujo¢€ sistem, ki je v primeru
odpovedi glavnega sistema sposoben prevzeti vse njegove naloge. Organizacije, Ki
potrebujejo takSne reSitve so npr. banke, drzavna uprava, pa tudi velika podjetja, kjer se
opravi veliko transakcij na minuto, zbirke podatkov pa se hitro spreminjajo.

Za izvajanje arhiviranja (angl. backup) in obnavljanja podatkov (angl. restore) imamo orodja

v operacijskem sistemu, na voljo pa so tudi posebna orodja in sistemi za arhiviranje in
obvladovanje podatkovnih shramb.

6.2 ZASCITA RACUNALNISKEGA SISTEMA

Zascito racunalniskega sistema izvajamo fizi¢no in programsko. Fizi¢na zasc¢ita pomeni, da je
racunalniska oprema shranjena v posebnih prostorih, kamor nepooblas¢eni uporabniki nimajo
vstopa. Programsko pa se zascita izvaja na ravni sistemske programske opreme in na ravni
aplikacijskih programov.

Zascita na ravni sistemske opreme zajema:

e dodeljevanje pravic uporabe sistema posameznim uporabnikov in skupinam
uporabnikov, glede na potrebe, ki sledijo iz narave njihovega dela,
e zascito diskov, map in dokumentov pred nepooblasceno uporabo,
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e varno komunikacijo preko interneta,

e preprecevanje vdorov v sistem,

e preventivno nadzorovanje sistema, odkrivanje in zapolnjevanje varnostnih vrzeli,
e izdelava varnostnih kopij pomembnih podatkov.

Operacijskemu sistemu znani uporabniki se v sistem prijavljajo z geslom, ki jim omogoca
dostop do predvidenih virov. To pa hkrati onemogoca dostop nepooblaséenim uporabnikom.

O varovanju racunalni$kega sistema je treba misliti preden se zgodi kakSen napad na sistem
ali okvara sistema, ki bi lahko povzroc¢ila izgubo podatkov. Vsaka organizacija mora
premisliti, kako bo varovala svoj racunalniSki sistem in podatke ter to zapisati in izvajati.
Varnostna politika je formalni zapis varnostnih mehanizmov in drugih pravil, ki jih morajo
upostevati vsi posamezniki z dostopom do opreme, prostorov in informacij. Ce je varnostna
politika in njena implementacija dobra, je verjetnost uspesnega napada na sistem majhna.

Najprej spoznajmo vrste napadov na racunalniske sisteme, saj bomo preko njih tudi spoznali
kako se pred njimi ubraniti.

6.2.1 Napadi na sistem

Osebe, ki izvajajo napade na racunalniSke sisteme, imenujemo hekerji.
Heker je oseba, ki veliko Casa posveCa podrobnemu preucevanju
delovanja aplikativnih programov in operacijskega sistema. Ima veliko
znanja, hitro razpoznava potencialne ranljivosti programske opreme in
svoje izsledke preizkusa v praksi. Zal vse to pogosto poéne tako, da
Skoduje drugim.

Hekerji delujejo na razlicne nacdine. Pogosto si zagotovijo nepooblasc¢en
vstop v sistem. To lahko storijo tako, da pridobijo geslo ali pa sistem za
prijavo z geslom preprosto obidejo. Ko so enkrat v sistemu, pa brez
vecjih tezav povzrocijo Skodo.

Preden se posvetimo posameznim vrstam napadov, si oglejmo tri kriterije, ki morajo biti
izpolnjeni, da nastane vdor (Bergles in Bojanc, 2006):

e motiv: heker mora imeti motiv, da se loti doloCenega sistema; tudi "za zabavo" je
motiv.

e Sredstvo: heker mora imeti orodje, s katerim si zagotovi nepooblascen dostop. Pri
hekerjih so to njihove izkusnje in znanje, lahko pa tudi posebni programi, ki jih dobijo
na internetu.

e PriloZnost: nepooblas¢en vstop v racunalniski sistem je tesno povezan z varnostnimi
pomanjkljivostmi v sistemu. Le-te so lahko posledica slabe varnostne politike ali
njenega spostovanja, lahko pa nastanejo kot posledica specificne pomanjkljivosti
dolocene programske opreme. Brez takih priloznosti bi bil ves trud hekerjev zaman.

Ce so racunalniki prikljueni v omreZje, so izpostavljeni razlinim varnostnim tveganjem.
Razli¢ni napadi onemogocajo dostop do:

e podatkov,

e storitev (angl. service)3,

e aplikacij, ki delujejo preko omreZij.
Napade na sisteme razvrstimo v skupine glede na to, kako heker vstopi v ra¢unalnik (Bojanc
in Bergles, 2006):

e druzbeni ali socialni inZeniring (angl. Social Engineering),

e napadi DoS,

3 Storitev opravlja neko natan¢no dolo¢eno operacijo in je pri tem avtonomna. Ima natan¢no definiran vmesnik,
do katerega lahko dostopimo preko omrezja z uporabo standardnih protokolov in podatkovnih tipov.
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e skeniranje in prevare,

e skodljivi programi.
Zascito pred sovraznimi napadi je potrebno izvajati na ve¢ ravneh. Potrebujemo pozarni zid,
protivirusno programsko opremo in znanje, kako se pred napadi ubraniti. Znanje potrebujemo
tako sistemski administratorji kot uporabniki racunalniskih sistemov.

Predstavimo $e posamezno vrsto prej omenjenih hekerskih napadov.

Socialni inZeniring

Napadi socialnega inZeniringa ne zahtevajo poglobljenih tehni¢nih znanj. Osnovni princip
tak$nih napadov je izkori$¢anje naivnosti ljudi in pridobivanje informacij na osnovi osebnih
stikov. Do uporabniSkega imena in gesla pride napadalec preko zaupanja doloCene osebe s
katero se lahko poznata ali pa tudi ne. Zato je socialni inzeniring eden najpreprostejsih
nacinov za nepooblas¢en dostop do racunalniSkega omrezja, osvescenost in ustrezno vedenje
uporabnikov pa pomemben dejavnik informacijske varnosti.

DoS

Napade, ki neposredno ali posredno povzro¢ajo izpad storitev, imenujemo napadi DoS (angl.
Denial of Service). Cilj takih napadov je popolnoma zaustaviti ali zavreti delovanje sistema.

Napad DoS je lahko osredotoden samo na specificno (znano) pomanjkljivost programske
opreme, ki povzroéi zaustavitev storitve (ponavadi gre za razlicne spletne storitve) in
posledicno izpad streznika (npr. streznika IIS).

Druga skupina napadov DoS sprozi na raunalniku dodatna nepotrebna opravila, ki trosijo
vire in povzro¢ajo zakasnitve delovanja ostalih storitev in programov. Pogosto delujejo tako,
da racunalnisko omrezje zasujejo z ve¢ podatki kot jih omrezje lahko prenese. Tudi na tak
nacin onemogocijo dostop do spletnih storitev, npr. do WWW in MAIL.

Kako se ucinkovito obvarovati pred napadi DoS? Zelo koristno je, ¢e vsaj okvirno poznamo
arhitekturo in delovanje storitev, da lahko prepre¢imo in omejimo nepotrebne in
nepooblascene dostope (na primer zapremo dostop na pozarnem zidu). Priporo€ljivo je tudi
spremljanje spletnih strani, ki se ukvarjajo z varnostnimi problemi sistemov, ki so del nasega
omrezja.

Napadi DoS obi¢ajno ne omogocajo neavtoriziranega dostopa v sistem, ki je nedvomno
najbolj kriticen. Skoda, ki jo povzrocajo, pa je kljub temu velika, saj lahko nedelovanje
streZznika onemogoci poslovanje in s tem povzroci izpad prihodka.

Skeniranje vrat
Skeniranje pomeni preiskovanje odprtih TCP in UDP vrat (angl. port scanning). Na tak nacin
ugotovimo, katera TCP in UDP vrata so odprta in posledi¢no tudi, kateri servis je dostopen.

Primer: telnet4 obi¢ajno uporablja TCP vrata st. 23. Ce heker ugotovi, da so vrata dostopna,
lahko nepooblas¢eno vstopi v sistem.

Prevare IP

Prevare (angl. IP Spoofing) delujejo na sklad protokolov IP, tako da spremenijo izvorni IP
naslov postaje. Obicajno je novi IP naslov takSen, da ga usmerjevalnik uvrsti med naslove
lokalnega omrezja. Prevare se uporabljajo tudi v kombinaciji z drugimi napadi (predvsem
DoS), ko je potrebno skriti izvorni naslov napadalnih postaj.

Skodliivi programi

V to skupino spadajo razli¢ni virusi, €rvi, trojanski konji in vohunski programi. Spoznali jih

4 Protokol, ki omogoca oddaljeno povezovanje v sistem
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bomo nekoliko kasneje.

6.2.2 Protivirusna programska oprema

Zaradi velikega Stevila in hitrosti Sirjenja Skodljive programske opreme, potrebuje vsak
racunalnik protivirusni program, ki se redno posodablja in stalno deluje. Ko uporabljamo
ra¢unalnik, protivirusni program prezi na datoteke, ki jih dobivamo s prenosnih medijev, iz
omrezja ali interneta in ga S¢iti.

Novi virusi in drugi $kodljivi programi nastajajo dnevno. Proizvajalci protivirusne opreme
zato dnevno svoje programe nadgrajujejo, uporabniski raunalniki po celem svetu pa se prek
interneta dnevno posodabljajo. Ce se na§ protivirusni program ne posodablja (npr. ker je
enoletna licenca potekla), nismo odporni proti najnovejsim skodljivim programom.

6.2.3 Pozarni zid

Pozarna pregrada ali zid je u¢inkovita zasc¢ita notranjega omrezja pred vdori od zunaj. Namen
klasi¢ne pozarne pregrade je prepreCevanje Sirjenja ognja po stavbi. V racunalniskem smislu
poiarni zid Varuj e Iokalno omreij e pred vsiljivci z interneta.

vvvvv

svetom (internetom).

Varovati ni potrebno le podatkov, temve¢ tudi raunalnike same in ugled uporabnikov.
Zascita raCunalnikov s pozarnim zidom zagotavlja, da nepooblascene osebe ne uporabljajo
nasih racunalnikov za shranjevanje svojih podatkov, ne izkoris¢ajo njihovega procesorskega
Casa, ne brisejo podatkov ali kako drugace skodijo delovanju naSega sistema.

Internet Polarna pregrada Notranje omrelje

)oo]lOll

1101100
’ lIOUI

— ’)7
xnllUUULI

Slika 29: Pomen pozarne pregrade (Bergles in Bojanc, 2006)

6.3 VLOGA UPORABNIKOV

Vecine primerov napadov na sistem ne pripisujemo nesre¢am zaradi visje sile ali genialnim
pristopom iznajdljivih hekerjev. V resnici smo v dale¢ najve¢ primerih »krivi« uporabniki
sami, saj zaradi ustrezljivosti, naivnosti, nepazljivosti ali brezbriznosti posredno pripomoremo
k nastanku $kode (Vasiljevi¢ in drugi, 2006). Napadi, kjer heker izkoristi uporabnike, se
imenujejo socialni inZeniring.

Napadi socialnega inzeniringa ne uporabljajo tehni¢ne manipulacije programske ali strojne
opreme in zato ne zahtevajo poglobljenih tehni¢nih znanj. Osnovni princip tak$nih napadov je
pridobivanje informacij na osnovi osebnih stikov, se pravi od ljudi. Do uporabniskega imena
in gesla pride napadalec preko poznanstva in zaupanja neke osebe. Zato je socialni inZeniring
eden najpreprostejSih nacinov za nepooblascen dostop do ra¢unalniSkega omrezja (Vasiljevié
in drugi, 2006).

6.3.1 Skrbno ravnanje z mediji in opremo

Ne pusc¢ajmo disket, CD-jev ali USB kljuéev s podatki na vidnih mestih. Ce se mimo nase
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pisarne ali celo po njej sprehaja vecje Stevilo razlicnih oseb, je odtujitev takega nosilca
podatkov relativno enostavna.

Cetudi zapustimo ra¢unalnik za kratek &as, ga programsko zaklenimo. Potencialni mimoidog¢i
nepridiprav ima lahko zelo enostavno delo. Gesla sicer ne more neposredno od¢itati, lahko pa
si odpre kaks$na »skrivna« vrata za kasnejsSi oddaljeni dostop ali skopira podatke z zaupno
vsebino.

Racunalniske in druge opreme ne pus¢ajmo na nenadzorovanih mestih. Zlikovec, ki se utegne
pojaviti, se zna neopazeno izmuzniti z nabrano opremo pod roko,
sploh &e je gneca velika. Skoda je lahko dvojna: odtujitev fiziéne
opreme in izguba informacij.

Bodimo pozorni na vsebino informacij v papirni obliki, ki jih
mecemo stran. Zaupne informacije ostajajo zaupne tudi na
papirju. Ce liste papirja s takimi informacijami zavrzemo, papir
prej trajno uni¢imo, npr. z rezalnikom papirja.

6.3.2 Previdnost in zaupljivost

Ne bodimo zaupljivi. Nepridiprav, ki se Zeli dokopati do zaupnih podatkov s pomocjo
socialnega inZeniringa, se posluzuje vseh mogocih zvija¢. Lahko se predstavi po telefonu kot
izvajalec posebne ankete o varnosti ali kot sistemski upravitelj, lahko pa se pojavi celo osebno
in zahteva kot finan¢ni ali davéni svetovalec od nas popolno sodelovanje.

Svojega gesla za dostop ne povejmo nikomur! Ne sporo¢ajmo gesel po e-posti. Ker je e-
postni sistem brez digitalnega podpisa relativno ranljiv, je pametneje, ¢e najzaupnejSih
informacij ne poSiljamo preko e-poste.

Bodimo previdni pri obvestilih preko e-poste, ki zahtevajo potrditev z vnosom gesla ali kode.
Vedno pogostejsi so napadi, ko heker razposlje na tisoce naslovov lazno sporocilo, v katerem
nas neka prava banka poziva k vnosu zaupnih podatkov, npr. Stevilke kreditne kartice.
Sporocilo obicajno deluje zelo avtenti¢no in ¢e ima posamezni prejemnik zares odprt racun
pri tej banki, obstaja verjetnost, da bo resni¢no sledil navodilom in svoje podatke oddal. Taki
metodi pravimo ribarjenje gesel (angl. phishing).

Zavedajmo se, da banke ali druge ustanove na tak nac¢in ne zahtevajo zaupnih podatkov. Ce
vseeno nismo prepricani, je najbolje, da verodostojnost sporocila preverimo v banki.

6.3.3 Uporaba gesel

Danes se z gesli sreCujemo praktiéno na vsakem koraku, od PIN kod na bankomatih in
mobilnih telefonih, pa vse do gesel pri elektronskem bancniStvu ali na racunalniku, ki ga
dnevno uporabljamo.

Pravilna izbira gesla je bistvenega pomena pri varovanju podatkov in informacij. Na spletu so
na voljo programi, ki znajo odkrivati gesla. Ce je geslo kratko in enostavno, potrebujejo le
nekaj sekund ali minut. Za dolga gesla pa je potrebno veliko ¢asa.

Da bo nase geslo tezko uganiti ali odkriti, se drzimo spodnjih nacel:

izbrano geslo naj bo dolgo vsaj 8 znakov.

Uporabljene naj bodo velike in male ¢rke.

Geslo naj vsebuje numeri¢ne in alfanumeri¢ne znake (npr. Mojhi3PesP1Kki).
Se bolje je, ¢e so uporabljeni posebni znaki s tipkovnice (#$%&!*=).
Izbirajmo tuje ali izmisljene besede.

6.4 VARNOST INTERNETNIH STORITEV

Zavedati se moramo, da smo s prikljucitvijo na internetno omreZje izpostavljeni Stevilnim
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nevarnostim. V tem poglavju bomo spoznali nevarnosti, ki smo jim izpostavljeni prek
elektronske poste in drugih internetnih storitev.

6.4.1 Delo z elektronsko posto

Nevarnosti in ostale nadloge, ki prezijo na uporabnike e-poste:

e nezelena posta (angl. spam),

verizna sporocila,

sumljiva in lazna sporocila,

neznana sporocila s priponkami (virusi),

neproduktivna uporaba e-poste.

Ne odpirajmo sumljivih sporoc€il. Uspeh virusa oz. ¢rva "Loveletter”, ki je v kratkem Casu
ohromil internet, in Se marsikaterega drugega Skodljivega programa, je bil ogromen zaradi
radovednosti uporabnikov. V vsebini tega sporo€ila nas posiljatelj nagovarja, naj pogledamo
prilozeno datoteko, v kateri je ljubezensko pismo. Cloveska radovednost in naivnost se tezko
upre taksni priloznosti. Klik! In racunalnik je okuZzen.

NezZelena posSta (spam)

Vsakodnevno se srecujemo z reklamno posto v klasi¢nih postnih nabiralnikih. Neprimerno
ve¢ reklam se pojavlja v elektronski posti, z njimi pa tudi tezave. Govorimo o0 spam posti ali
0 junk mail-u. To so elektronska sporocila z nadlezno in vsiljivo vsebino, razposlana na
mnoZico naslovov. S svojo mnozi¢nostjo obremenjujejo poStne streznike in internetno
omrezje!

Kako se obvarujemo neZelene poste? Svojega sluzbenega ali zasebnega e-naslova ne
vpisujemo Vv spletne obrazce, ki se pojavijo med brskanjem po internetu. Ce je vnos nujen,
uporabimo e-naslov, ki ga brezpla¢no registriramo na spletu.

Na Zalost se prejemanja nezelene poste ne moremo popolnoma obvarovati. Ce jo prejmemo,
je ne odpiramo in ne odgovarjamo nanjo. Preprosto jo ignoriramo ter ¢im prej izbriSemo!
Nezelena posta je pogosto vzrok za prezasedenost postnega predala! Zato tako posto ¢im prej
zbri§imo tudi iz koSa.

Uporabimo razne zascitne filtre, ki omejujejo dostavo neZelene poste.

VeriZna sporocila

® | Nezelena poSta in virusi nista edini nadlogi, ki ju zasledimo
pri uporabi elektronske poste. V kopici prejete poste se
skrivajo Se nekatera bolj in manj nevarna sporocila.

Podobna nezeleni posti so t. i. verizna sporocila (angl. chain
letters). Med veriznimi sporo€ili krozi ve¢ razlicic,
- prepoznamo pa jih po prosnji naj posljemo kopijo na ¢im vec
sonk the ,{-v‘*f“'"" | naslovov.

Mt e izl ssiom ) Je to podobno "spam"-u? Da in ne hkrati. NeZelena (spam)
posta se razposilja samodejno, v primeru veriznih pisem pa smo posiljatelji mi sami.

Le zakaj naj bi to naredili? Vsebina tovrstnih pisem izkoriSca ¢lovesko naivnost. Znacilna
navodila na koncu veriznih pisem so v slogu: "Za vsako Vase poslano sporocilo bo Institut za
raziskave raka prejel 1 € donacije."

Na tovrstna sporo¢ila ne nasedajmo, saj so lazna, temveé jih takoj pobrisimo! Ce veriznim
sporo¢ilom nasedamo, s tem obremenjujemo internetno omrezje in postne streznike!

LaZna opozorila

Tudi lazna opozorila lahko uvrstimo med nezaZeleno poSto. Namenjena so na primer:
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e kraji Stevilk kreditnih kartic,
e kraji gesel,
e kraji osebnih podatkov ...

Kako deluje? Zlikovec poslje na stotine elektronskih sporo€il, ki se
izdajajo za banke, podjetja, izdajatelje kreditnih kartic ... Sporocilo
ponavadi vsebuje povezavo, ki nas popelje do spletnega mesta, Kjer
vpiSemo zahtevane podatke. Ob kliku na povezavo se prikaze lazna
spletna stran in ne stran, za katero se izdaja. Lazno stran
zlonamerneZz uporablja za zbiranje zaupnih podatkov.

Nikoli ne posiljamo Stevilk kreditnih kartic, gesel in ostalih zaupnih
osebnih podatkov po elektronski posti. Verodostojne ustanove tega
od svojih strank ne zahtevajo.

Spletne trgovine od nas vcasih zahtevajo vnos podatkov s placilnih
kartic. Varna spletna stran vsebuje Sifriranje. Zaupne podatke torej
posredujemo samo tovrstnim stranem.

Protivirusni programi nas pred tovrstnimi sporocili ne §¢itijo!

Priponke e-poste

Sporocila, ki so ze na prvi pogled sumljiva, smo izloc¢ili. Kar pa ne pomeni, da lahko z
ostalimi sporocili ravnamo brezskrbno. Posebno pozornost posvetimo priponkam (datotecnim
prilogam). Vecina virusov se namre¢ nahaja v priponkah. Zato bodimo Se posebej previdni pri
odpiranju sumljivih sporoc¢il, ki vsebujejo datoteéne priloge. Najpogostejsi tipi datotek, ki
vsebujejo razne viruse, so *.exe, *.com, *.pif., *.vbs, *.bat, *.cmd ...

Nekaj nasvetov:

¢ ne odpiramo priponk neznanih posiljateljev!
e Ne odpiramo priponk, ¢e imajo dvojno koncnico!

e
Subjeck:  HI! T am sending you valuable data. .. open attac

Attachrments; deri.TXT.vI:us (1 KB}

Slika 30: Priponka z dvojno konénico (Vasiljevi¢ in drugi, 2006)

Slika prikazuje priponko z dvojno koncnico. Navidezna koncénica (.TXT) je napisana z
velikimi ¢rkami, z namenom zavajanja uporabnika. V resnici se v datoteki skriva programska
koda (kon¢nica .VBS), ki aktivira virus.

Prevare in potegavs§cine

Prevara oz. potegavs¢ina (angl. hoax) je e-postno sporocilo, katero skuSa s svojo vsebino
izkoristiti ¢lovesko naivnost in prejemnika prepricati o doloCenem dejanju in nadaljnjem
posiljanju sporocila ¢im vec ljudem.

Nastejmo nekaj najbolj pogostih:

e lazna obvestila o virusih: sporocilo nas ponavadi opozarja o kroZenju nevarnega
virusa in nas nagovarja k pregledu nasega raunalnika. Poiskali naj bi datoteko s to¢no
dologenim imenom. Ce jo najdemo, jo naj nemudoma pobriemo. Seveda gre za
sistemsko datoteko, katere izbris lahko povzro¢i nedelovanje nasega operacijskega
sistema.
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e Urbani miti: sporocila nam postrezejo z razlicnimi opozorili o nevarnostih, ki se nam
lahko pripetijo ali o muéenju zivali, ki pa se v resnici niso zgodile (npr. bonsai
macke).

e Denarne nagrade: najveckrat so to razlicna sporocCila, ki obljubljajo dolo¢eno
kolicino denarja, ¢e to sporocilo posljemo naprej toliko in toliko osebam. Seveda
denarja nikoli ne dobimo.

e ProSnje za pomoc: razlicna pisma, ki prosijo za socustvovanje ter pomoc (obicajno
denarno) osebam v stiski ali osebam, ki se jim je zgodila nesreca. Seveda je plemenito,
¢e komu pomagamo, vendar je vecina teh pisem izmisljenih.

e Pisma prevarantov: eno izmed bolj znanih tak$nih pisem je t. i. nigerijsko pismo.
Prevarant nam ponuja visoko placilo, ¢e lahko uporabi na$§ ban¢ni racun za prenos
milijonskih zneskov iz ene drzave v drugo.

6.4.2 Varna uporaba drugih internetnih storitev

Nalaganje glasbe in filmov

Nalaganje filmov, glasbe in raznih programov, ki so dostopni na internetu, skriva Stevilne
nevarnosti. Ce zanemarimo dejstvo, da je ve€ina datotek piratskega izvora (krSenje avtorskega
prava), pa ne smemo zanemariti dejstva, da je veliko takih datotek okuzenih s Skodljivimi
programi.

Uporaba programov za klepetanje

Z izmenjavo datotek smo izpostavljeni nevarnosti virusne okuzbe.

Internetni klepet se odvija po posebnem kanalu, ki pomeni vstopno tocko v na$ sistem in s
tem moznost hekerskih vdorov.

Varnostni mehanizmi (pozarni zid, protivirusni program) ne zagotavljajo varnega klepeta.
Opozorili smo na nevarnosti, ki jih vsebuje sam princip. Ne smemo pa pozabiti na previdnost.

Nikoli na internetnem klepetu ne posredujemo osebnih gesel in ostalih zaupnih podatkov. Za
registracijo ne uporabljamo sluzbenega elektronskega naslova.

Namescéanje programov z interneta

Vcasih med brskanjem po internetu zaidemo na kakSno stran, ki vsebuje vprasljivo
programsko opremo. Velikokrat nas pri¢akajo vpadljivi oglasi, ki nas prepricujejo, naj Si
namestimo »nepogresljivo« programsko opremo. Na Zalost se mnogo uporabnikov pusti
prepricati, da to programsko opremo res potrebujejo (razne dodatne orodne vrstice v
brskalniku, vsakodnevno spreminjanje ozadja na namizju ...). Kon¢ni rezultat — veliko
moznosti je, da se okuzimo s t. i. vohunsko programsko opremo (angl. spyware).

Vohunski programi so prikriti programi, ki spremljajo nase brskanje po internetu, "vohunijo"
za naSimi zaupnimi podatki in jih tihotapijo v internet.

Vohunska programska oprema ponavadi nastopa z roko v roki z
| E-Maill adware oziroma t. i. reklamnimi robotki.

iBrowse! | Eden bolj znanih primerov spyware-a in adware-a v enem je
Bonzi Buddy. To je na prvi pogled simpaticna opica, ki
] pripoveduje Sale, poje pesmi, preverja e-posto... V bistvu pa se v
iLaught | 0zadju skriva vohunski program, ki avtorjem poSilja naSe
_ 17el Facter | POdatke (Vasiljevic in drugi, 2006).

I Schedule! Za namestitev vohunske programske opreme je lahko dovolj Ze
Govorim, pojem, se smejim... Malce pa tudi — yrskanje po sumljivih spletnih straneh!

vohunim!

Slika 31: Bonzi Buddy
(Vasiljevi¢ in drugi, 2006)

| Talk!

| Search!

| Sing!

| Download! &
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Priporocila, da elektronskih vohunov na nasem racunalniku ne bo:

e ne namesc¢ajmo programske opreme, ki je neznanega oz. sumljivega izvora;
e v kombinaciji s protivirusnim programom uporabljamo "protivohunske™ programe, ki
zaznajo vohunske programe.

6.5 SKODLJIVA PROGRAMSKA OPREMA

Nevarnosti $kodljive programske opreme smo Ze veckrat omenili, Se vedno pa ne vemo, Kaj to
je. A za ucinkovito borbo proti "sovrazniku" ga je potrebno najprej poznati.

Virusi so samo eden izmed razli¢nih tipov programov, ki so narejeni z zlobnimi nameni. Tako
lahko danes varnost racunalnika ogrozajo razli¢ni tipi zlonamernih programov:

Virusi,

érvi,

trojanski koniji,

parazitni programi,

potegavscine.

Vse zgoraj naStete stvari v §irsi javnosti ponavadi imenujemo kar virusi, ¢eprav med njimi
obstajajo vecje ali manjSe razlike.

6.5.1 Virusi

Racunalniski virus je racunalni$ki programcek, ki obi¢ajno (ni pa nujno) v racunalniku
povzroca Skodo. Siri se podobno kot naravni (bioloski) virus, torej tako, da okuzi zdrave
datoteke v ra¢unalniku in se z njithovo pomocjo razsirja na ostale racunalnike.

Nezasciten racunalnik okuzimo tako, da zazenemo (odpremo) okuzeno datoteko. Okuzeno
datoteko lahko prejmemo preko prenosnih medijev (USB klju¢, CD ...), preko lokalnega
omrezja ali preko interneta (e-posta, svetovni splet ...). Ko je raunalnik okuZen, se virus
samodejno prenese na ostale programe in datoteke, ki jih uporabljamo pri svojem delu.

6.5.2 Crvi

Racunalniski ¢rv (angl. worm) je podoben ra¢unalniskemu virusu, vendar za svoje Sirjenje ne
potrebuje drugih datotek. Je samostojen program, ki se brez naSega posredovanja skuSa
samodejno raz$iriti na ¢im ve¢ ostalih racunalnikov v omrezju. Najpogosteje se Siri tako, da
izkori$¢a varnostne pomanjkljivosti v operacijskem sistemu ali brskalniku, ali se preko
elektronske poste samodejno razposlje vsem osebam, ki jih imamo v imeniku.

Crv za svojo Siritev izkoriS¢a racunalnisko omreZje in se tako samodejno razmnoZuje v ostale
racunalniSke sisteme.

Skoda, ki jo povzroéijo ¢rvi, se najveckrat nanasa na preobremenitev radunalniskih omrezij
ter streznikov. Ker se ¢rvi samodejno in hitro razposiljajo po omrezjih, s tem mocno
obremenijo raCunalniSka omrezja in streznike. Na ta nafin onemogocijo hiter pretok
pomembnih informacij.

6.5.3 Trojanski konji

Trojanski konj je program, ki navzven deluje kot koristen in uporaben program, ki je
neskodljiv. V resnici pa je to le preobleka, pod katero se obi¢ajno skriva skodljiva vsebina.

Z zagonom takSnega programcka obicajno "odpremo" vrata naSega raCunalnika doloenim
osebkom ter jim omogo¢imo nadzor nad nasim racunalnikom. Na ta nacin lahko pridobijo
razlicne dokumente in podatke, jih izbriSejo ali spremenijo. Lahko pa le uporabijo na$
racunalnik kot vmesni ¢len za napade na druge (obicajno vecje) racunalniske sisteme.
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6.5.4 Parazitni programi

Parazitne programe delimo v dve kategoriji: "adware" in "spyware". Vecina teh programov
pride v vas$ racunalnik kot priponka ob names$c¢anju nekega drugega programa (Vasiljevi¢ in
drugi, 2006).

Najbolj znani parazitni programi so prav gotovo "adware" programi, ki prikazujejo oglase na
razli¢nih spletmh straneh. Te oglase namerno vstavijo lastniki strani, ki jih obiskujemo.

v | "Adware" in "Spyware" se razlikujeta glede na nacin vohunjenja.
| Medtem ko prvi pozna zgolj naslov strani, ki smo jo pregledovali v ¢asu
| prikaza oglasa, drugi (Spyware) aktivno spremlja vse naSe
| pregledovanje spleta in porofa oglasevalskemu strezniku. »Adware«
| lahko torej dobi nase podatke zgolj v primeru, ko vstopimo na stran, ki

. "*-u.:‘_ vsebuje oglas, »Spyware« pa spremlja nase celotno brkljanje. To doseze
- tako, da pregleda datoteke z zgodovino brkljanja, kjer dobi seznam
strani, ki smo jih obiskali. Poleg tega pregleda se priljubljene povezave ter zacasne internetne
datoteke, kjer dobi seznam Se dodatnih strani. Pregleda tudi datoteko s piskotki, kjer izve,
katera podjetja smo na spletu Ze obiskali (Vasiljevi¢ in drugi, 2006).

Tveganja ob dopuS¢anju delovanja parazitnih programov

Trenutna mnozica parazitnih programov je izredno nadlezna in lahko predstavlja vdor v naso
zasebnost. Parazitni programi imajo dostop do nasSega sistema in vseh datotek na njem.

Razmislimo, kaj lahko takSen program naredi, saj ima dostop do vseh nasih dokumentov in
interneta.

Nase datoteke lahko poslje strezniku konkuren¢nega podjetja.

Lahko nadzoruje elektronsko posto in njeno vsebino.

Lahko posilja sporocila pod nasim imenom.

Tuji osebi lahko omogoci dostop v nas sistem.

Tuji osebi lahko omogoci, da uporabi mo¢ nasih racunalnikov za svoje delovanje.
Spremeni lahko dokumentacijo in specifikacije na nasem sistemu in s tem unici nase
projekte in raziskave.

6.6 ZAKONODAJA

Spoznali bomo $e zakonodajo s podro¢ja varovanja podatkov in intelektualne lastnine.

6.6.1 Zascita avtorskih pravic

Programska oprema oziroma racunalniski programi so avtorska dela, ki jih varujejo avtorske
pravice (Zakon o avtorskih..., 2007).

Ob namestitvi programa podpiSemo licen¢no pogodbo, s katero potrjujemo, da sprejemamo
pogoje njegove uporabe. V licen¢ni pogodbi so natan¢no opredeljene pravice uporabnika
programske opreme. Vsaka druga oblika uporabe, ki ni v skladu z licen¢no pogodbo, pomeni
krSenje avtorskih pravic in ima za posledico kazensko odgovornost.

Kupljeni programi so obi¢ajno najbolj zasCiteni v smislu varovanja intelektualne lastnine.
Njihovo kopiranje, posojanje ali spreminjanje v sploSnem ni dovoljeno.

Uporaba nelegalnih kopij programske opreme ima za posledico:

e kazensko odgovornost,

e nismo upraviceni do servisne podpore proizvajalca,

e povecanje moznosti prenosa raCunalniskih virusov.
Vendar pa vsa programska oprema ni tako mo¢no zascitena. Na svetovnem spletu najdemo
tudi t. i. prosto dostopno (angl. freeware) programsko opremo, za uporabe katere ni potrebno
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placati. Z uporabo take programske opreme ne kr§imo avtorskih pravic.

V posebno skupino (angl. shareware) spadajo programi, ki jih je mogoce uporabljati
brezplacno, vendar z nekaterimi omejitvami (okrnjena funkcionalnost, le za dolo¢ene skupine
uporabnikov, ¢asovna omejenost ...). Za neomejeno in neokrnjeno uporabo je potrebno tak
program registrirati. Registracija obicajno, ne pa nujno, pomeni tudi placilo programa.
Podobna skupina je poskusnha (angl. demo) programska oprema. To so programi, ki jih
proizvajalci ponudijo v brezplacen preizkus, z namenom prepricanja v kasnejsi nakup.

Najbolj prosto dostopna pa je t. i. odprtokodna programska oprema. Razen proste uporabe je
na voljo tudi izvorna koda. Tak$no programsko opremo smemo spreminjati in uporabljati v
izvirni razli¢ici ali spremenjeno.

6.6.2 E-poslovanje

Podrocje elektronskega poslovanja in elektronskega podpisovanja do neke mere ureja Zakon o
elektronskem poslovanju in elektronskem podpisu (Zakon o elektronskem..., 2004). Ta zakon
namre¢ ureja elektronsko poslovanje, ki zajema poslovanje v elektronski obliki na daljavo z
uporabo IKT in uporabo elektronskega podpisa v pravnem prometu, kar vkljucuje tudi
elektronsko poslovanje v sodnih, upravnih in drugih podobnih postopkih, praviloma (razen
dveh ¢lenov) pa ne velja v zaprtih sistemih, ki so v celoti urejeni s pogodbami med znanim
Stevilom pogodbenih strank. Ta dva ¢lena sta:

e Podatkom v elektronski obliki se ne sme odreci veljavnosti ali dokazne vrednosti samo
zato, ker so v elektronski obliki.

e Elektronskemu podpisu se ne sme odreci veljavnosti ali dokazne vrednosti samo
zaradi elektronske oblike, ali ker ne temelji na kvalificiranem potrdilu ali potrdilu
akreditiranega overitelja, ali ker ni oblikovan s sredstvom za varno elektronsko
podpisovanje.

6.6.3 Varovanje podatkov

Taijni podatki

Najvi§jo stopnjo varovanja imajo tajni podatki. V Sloveniji imamo Urad Vlade RS za
varovanje tajnih podatkov, ki v skladu z Zakonom o tajnih podatkih opravlja naloge
Nacionalnega varnostnega organa ima samostojno ali skupaj z inSpektorji zveze NATO
oziroma EU dolZnost, da redno ali izredno (po predhodni najavi) opravi pregled izpolnjevanja
pogojev za varovanje mednarodnih tajnih podatkov v ustreznih varnostnih obmocjih
organizacije oziroma podjetja. Njegovo delo in pristojnosti so urejene z zakoni.

Zaupni in skrivni podatki

Vendarle pa ve€ina podjetij in uporabnikov nima stika s tajnimi podatki. Podatki, ki so za
podjetje »tajni«, so v resnici zaupni in skrivni podatki.

Zaupni podatki so podatki, za katere je znacilno, da so dostopni samo nekaterim osebam. Ta
tip podatkov ima za osebe zunaj podjetja neznaten pomen, medtem ko predstavlja najvecje
tveganje dostop nepooblasc¢enih oseb znotraj podjetja (npr. placilne liste) (Bergles in Bojanc,
2003).

Skrivni podatki so najveckrat del intelektualne lastnine podjetja ali posameznika. Varnostna
tveganja predstavljajo kakrSnekoli nepooblasc¢ene spremembe ali nepooblaS€eni dostopi.

ey

Osebni podatki
Osebni podatki se zbirajo na najrazli¢nejsih ravneh.

Osebni podatek je katerikoli podatek, ki se nanasa na posameznika, ne glede na obliko, v
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kateri je izrazen in se nanaSa na doloCenega ali dolocljivega posameznika. Dolocljivost
posameznika je seveda relativna, zato tudi ni mogoce za vsak podatek vnaprej zagotovo trditi,
da je vedno vezan na dolocljivega posameznika in je vedno potrebno upostevati kontekst.
Nesporno so osebni podatki: podatek o stanju na teko¢em racunu, naslov, zdravstveno stanje,
politi€na pripadnost. Podjetje zbira osebne podatke, saj so to vsi podatki o zaposlenih
(Tomsic, 2008).

Varstvo osebnih podatkov postaja v Casu, ko se informacije zbirajo na hiter in enostaven
nacin, vedno vecjega pomena. Naj gre za osebne podatke strank ali zaposlenih, pravice in
dolznosti upravljavcev z zbirkami teh podatkov so predpisane in dodatno zascitene z
varstvom po Zakonu o varstvu osebnih podatkov (Zakon o varstvu..., 2007) in posebnih
ustanov kot je Informacijski pooblas¢enec5.

Vsakdo, ki upravlja z osebnimi podatki (to je npr. vsaka organizacija, pa tudi v njej zaposleno
vodstvo in informatiki) mora osvojiti temeljna nacela varstva osebnih podatkov; se seznaniti s
pravnimi podlagami za zbiranje in obdelavo osebnih podatkov in spoznati kljuéne obveznosti
upravljavcev zbirk osebnih podatkov in se pouciti o dovoljeni rabi osebnih podatkov za
podrocja neposrednega trzenja, videonadzora in biometrije (Tomsic, 2008).

Obdelava osebnih podatkov je zelo Sirok pojem in vkljucuje prakti¢no katerokoli ravnanje z
osebnimi podatki - zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilagajanje ali
spreminjanje, priklic, vpogled, uporaba, razkritje s prenosom, sporocanje, Sirjenje ali drugo
dajanje na razpolago, razvrstitev ali povezovanje, blokiranje, anonimiziranje, izbris ali
unic¢enje. Obdelava je lahko ro¢na ali avtomatizirana (Tomsi¢, 2008).

Varstvo osebnih podatkov je zagotovljeno Ze z Ustavo RS, specialno pa to podrocje ureja
Zakon o varstvu osebnih podatkov (Zakon o varstvu..., 2007). Zakon pokriva le osebne
podatke, ki so del zbirke ali so namenjeni vkljucitvi v zbirko osebnih podatkov. Zbirka
osebnih podatkov pa je vsak strukturiran niz podatkov, ki je organiziran na takSen nacin, da
doloc¢i ali omogoci dolocljivost posameznika in vsebuje vsaj en osebni podatek.

Oseba javnega ali zasebnega sektorja, ki upravlja z zbirko osebnih podatkov, je upravljavec
zbirk osebnih podatkov. Skrbeti mora za njihovo varstvo. V skladu z zakonom je potrebno
evidence osebnih podatkov, ki jih zbira upravljavec, prijaviti Informacijskemu pooblas¢encu.
Ta vodi register zbirk osebnih podatkov.

6.7 POVZETEK

6.7.1 Kaj smo se v tem poglavju nau¢ili?

V poslovnem ali domacem okolju je potrebno varovati tako podatke kot celoten racunalniski
sistem, saj mora le-ta uporabnikom omogocati nemoteno uporabo strojne in programske
opreme. Informacijska varnost pomeni varovanje podatkov in racunalniskih sistemov pred
nepooblaséenimi dostopi v racunalniski sistem ter razkritju, spreminjanju in/ali uni¢enju
programov ali podatkov.

Varovati je potrebno vsakrsne podatke, tudi javno dostopne. Varujemo jih pred zlorabo, pa
tudi zaradi morebitnih napak, ki bi jih lahko povzrocile napake v delovanju raCunalniske
opreme ali uporabniki. Za primer brisanja ali spreminjanja podatkov po pomoti, napak
delovanja strojne opreme in drugih nepredvidenih dejavnikov, redno izdelujemo varnostne
kopije podatkov.

Zascito na nivoju operacijskega sistema in aplikacijskih programov izvajamo z dodeljevanjem
pravic uporabnikom (nekateri ne morejo do podatkov niti dostopati, drugi jih lahko le berejo,
tretji jih lahko tudi spreminjajo, le najbolj pooblasceni jih lahko tudi brisejo). Pomemben del

° Informacijski poobla$éenec je poseben urad, ki ima pristojnosti na podro¢ju varstva osebnih podatkov in
informacij javnega znacaja.
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sistemske zascite je tudi uporaba pozarnih zidov in protivirusne programske opreme.

Posebno pomemben del informacijske varnosti je varnostno vedenje uporabnikov. Se tako
mocna tehni¢na zas¢ita ne pomaga, ¢e smo uporabniki sami neprevidni ali preve¢ zaupljivi in
nasedamo zlikovcem. Varnostno osves¢eni uporabniki ne puS¢amo opreme nenadzorovane,
uporabljamo mocna gesla in racunalnike ob odsotnosti zaklepamo. Vecina nevarnosti in
nevsecnosti nam preti prek interneta, predvsem ob uporabi elektronske poste in drugih
storitev, kjer se prenasajo datoteke ali od nas zahtevajo vpis podatkov. Spoznali smo oblike
sovraznega delovanja in kako se jih ubraniti.

Spoznali smo tudi kaj so osebni podatki in katere naloge ima upravljavec zbirke osebnih
podatkov. Osebni podatek je katerikoli podatek, ki se nanasa na posameznika, ne glede na
obliko, v kateri je izrazen in se nanasa na doloCenega ali dolocljivega posameznika. Osebne
podatke je potrebno varovati po zakonu in ustavi. Upravljavec zbirke osebnih podatkov mora
skrbeti za njihovo varstvo. V skladu z zakonom je potrebno evidence osebnih podatkov, ki jih
zbira upravljavec, prijaviti Informacijskemu pooblascencu, ki vodi register zbirk osebnih
podatkov.

6.7.2 Vprasanja za razmislek in ponavljanje

Kaj je informacijska varnost? Kdo je zanjo zadolzen?

Kako in zakaj varujemo podatke?

Kaj pomeni izraz varnostna kopija podatkov? Kdo izdeluje varnostne kopije in zakaj?
Kaj obsega zascita racunalniskega sistema? Kdo jo izvaja?

Kaj razumemo pod izrazom napad na racunalniski sistem? Nastejte nekaj primerov.
Cemu uporabljamo protivirusno programsko opremo?

No abk o

Ali je uporaba protivirusne programske opreme zadosten varnostni ukrep. Ce ni,
zakaj? Kaj je Se potrebno storiti?

o

Kaj je pozarni zid in kaksna je njegova vloga v sistemu? Kje »stoji«?

9. Zakaj smo uporabniki najSibkejsi ¢len informacijske varnosti?

10. Kako bi opredelili varnostno ustrezno vedenje uporabnikov ra¢unalniskega sistema?
11. Po kaksnih pravilih sestavimo moc¢no geslo? Navedite primer.

12. Katere nevarnosti pretijo sistemu z elektronsko posto? Cemu se lahko izognemo z
uporabo stalno posodobljene protivirusne opreme in pred ¢im nas ta ne $¢iti?

13. So klepetalnice varne? Jih je pametno uporabljati v sluzbi?

14. Kaj opredeljujemo s pojmom Skodljiva programska oprema? Na kakSen nacin lahko
Skodi?

15. Kaj so osebni podatki? Zakaj jih je potrebno varovati? Kako jih varujemo?Kdo je
upravljavec zbirk osebnih podatkov in kakSne naloge ima?
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