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Dostop do omrezja

Omrezja na slovenskih Solah so zgrajena in konfigurirana ve€inoma na podoben
nacin. To je misljeno tako z vidika fizicne kot tudi logi¢ne zgradbe. V nadaljevanju si
bomo pogledali kako so Sole lahko povezane na omrezje internet, kako so omrezja
zgrajena in predvsem kaj je potrebno za vzdrZzevanje takih omreZzij.

Dostop do omreZja internet je danes mozen v Sloveniji preko t.i. ISP-jev oz.
internetnih ponudnikov. Za izobrazevalne/raziskovalne organizacije je to lahko tudi
Arnes, ki nam poleg samega dostopa nudi tudi kopico drugi aktualnih in za
uporabnike uporabnih ter zanimivih nekomercialnih storitev. Vsi zavodi, ki so bili v
razpisu Wlan2020 imajo povezavo preko Arnesa, tudi ¢e imajo komercialno
povezavo (preko tunela).

Vecinoma so Sole povezane na omrezje Arnes direktno ali pa posredno preko
komercialnih internetnih ponudnikov, ki so prisotni v kraju Sole. Kar nekaj Sol (vec kot
700) se je v okviru projekta IR-optika priklopilo z opti¢no povezavo direktno na
omrezje Arnes, za katero ne placujejo najemnine, povezane pa so s hitrostjo bodisi
1Gb/s ali pa 10Gb/s. Na organizaciji (Soli) zato potrebujemo samo L2 napravo
(stikalo), katerega upravlja Arnes. Stikalo je povezano v najblizje Arnesovo vozlisce.
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Opticna povezava do organizacije (vir: Arnes)
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Sole pa imajo lahko tudi lastno optiéno povezavo ali pa jo najamejo pri enem izmed
ponudnikov ali v obliki dark-fibre ali ETTH. Tudi v tem primeru je mozna povezava na
omrezje Arnes. V primeru da opti€na povezava do organizacije ni mozna, ostane
ponavadi Se zadnja opcija - XDSL. (ve€ na: https://www.arnes.si/storitve/dostop/)

Ne glede na sledniji tip povezave, se v tem primeru malce spremeni tudi shema
omrezja. Ves promet gre tokrat na strani organizacije preko L3 naprave
(usmerjevalnik), katerega upravlja Arnes. V verigi je tudi S¢ modem, ki pa je del
operaterjevega omrezja.
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xDSL ali FTTH povezava do organizacije (vir: Arnes)

Zgoraj omenjena omrezja na Solah so zgrajena po principu (topologije) drevesa, kar
pomeni, da imamo na vrhu centralno vozlis€e (L2 ali L3 napravo v upravljanju
Arnesa) na katerega so povezana ostala vozlis¢a na Soli/zavodu. Povezava med
njimi je lahko baker (UTP) ali pa opticna povezava — odvisno od izvedbe in fiziCne
razdalje. NaCeloma so povezave med vozliS¢i vsaj gigabitne. MoZna je tudi manjSa
razliCica drevesa — topologija zvezde (manjSe Sole, z enim stikalom).
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Topologija drevesa (vir: https://www.edrawsoft.com/Network-Topologies.php)

& NaloZbo sofinancirata Republika Slovenija in Evropska unija iz
. * Evropskega sklada za regionalni razvoj.



https://www.arnes.si/storitve/dostop/
https://www.edrawsoft.com/Network-Topologies.php

>/\ %  REPUBLIKA SLOVENIJA
a I-. n e S = \\/“ MINISTRSTVO ZA IZOBRAZEVANJE,

ZNANOST IN SPORT

EVROPSKA UNIJA
EVROPSKI SKLAD ZA
REGIONALNI RAZVO)

NALOZBA V VASO PRIHODNOST

X

Dokumentacija omrezja

Eno izmed pomembnih opravil vzdrzevalca/skrbnika omrezij je nedvomno tudi skrb
za azurno dokumentacijo. Dokumentacija je pomembna na vseh nivojih tako
programske kot tudi strojne opreme. Omogoc€a nam vpogled v obstojeCe stanje
omrezja, konfiguracijo omrezja, fizicne povezave in ostale pomembne lastnosti. Na ta
nacin si zgradimo nekaksno sliko oz. graficni izris lokalnega — Solskega omrezZja LAN.

Tako sliko imenujemo omrezni diagram, ki je klju¢en za uc€inkovito upravljanje
omrezja in IT infrastrukture. Z azurnimi in jasnimi diagrami lahko skrbniki omreZja
odpravijo napake, nacrtujejo zmogljivosti, se izognejo neredu IT, vzdrzujejo
programsko opremo in ohranijo varno in skladno omrezje.

Vsi zavodi, ki so bili v razpisu WIan2020 imajo razpisno dokumentacijo oz.
dokumentacijo omreZja dostopno preko automatorja - https://automator.arnes.si/

Obstajata dve glavni vrsti mreznih diagramov: fizi€ni in logi¢ni. FiziCni omrezni
diagrami prikazujejo fizi€no topologijo omrezja - kako so fizi€ne naprave (ali objekti)
povezane med seboj. Logi¢ni omrezni diagrami pa prikazujejo ze . Mozna in
uporabna pa je seveda tudi kombinacija obeh, ki je v vec€ini primerov bolj prakti¢na, a
tudi manj pregledna, kot bo opisano v nadaljevanju.

Pri risanju si lahko pomagamo s kar nekaj programi — tu je na voljo brezpla¢ni Dia
editor, spletni Draw.io ali pa Visio. lzogibamo se ro€nemu risanju na papir.

Fiziéni omrezni diagram

Fiziéni omrezni diagram prikazuje topologijo omreZja to¢no tako, kot je v realni
izvedbi: z vsemi napravami in povezavami med njimi. Na diagramu tako niso
narisane samo Crte med posameznimi napravami (npr. stikali), temvec tudi oznake,
kam je katera naprava povezana, s kakSno povezavo itd.

Kaj torej fizicni diagrami vsebujejo? Ker fizi€ni omrezni diagrami prikazujejo celotno
topologijo fizicnega omrezja, lahko vklju€ujejo Stevilne razlicne komponente:

e komponente: komponente predstavljajo aktivne naprave, ki so del omrezja.
NariSemo jih ponavadi po sklopih, ki so razdeljeni na recimo posamezne dele
stavb, vozlis¢ itd. Med sabo so lo¢ene z razli€nimi simboli. Kaj vse nariSemo
oz. prikazemo, je odvisno od detajlov sheme. V prvi fazi je dovolj, e oznacimo

& NaloZbo sofinancirata Republika Slovenija in Evropska unija iz
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samo L2 (stikala) in L3 naprave (usmerjevalnik), in ne riSemo vsakega PCja,
tiskalnika, telefona posebaj, saj bi sicer shema postala zelo nepregledna. Zato
raje uporabimo samo oznako, da je na to in to stikalo priklopljenih dolo¢eno
Stevilo APjev, telefonov itd.

e povezave: povezave so najbolj pomembne za fizicni omrezni diagram.
Prikljucki (imenovani povezave) prikazujejo fizicno povezavo, ki povezuje
fiziCne naprave v omrezju. Konci vsake povezave morajo biti oznaceni z enim
vhodom, s katerim se povezuje, in kjer se kon¢a. Tudi na opti¢nih panelah.
Glede na zahtevano raven podrobnosti lahko uporabite razlicne barve,
debelino in vrste linij, da predstavite razlike v povezavah in hitrostih: na primer
opti¢na vlakna, bakrene UTP, brezzi¢ne itd.

e oznake: oznake prikazujejo besedilno/tekstovno pojasnilo, saj bi bila samo
uporaba grafic¢nih ikon v diagramu zelo nejasna. Vse kar je aktivno in
upravljano v omrezju (torej aktivne mrezne komponente/naprave), mora biti
oznaceno z imenom gostitelja (lahko tudi DNS ime) ali naslovom IP (IPv4 in
IPv6 Ce obstaja — ta del je lahko tudi na logi¢ni shemi), vklju¢no s stikali,
usmerjevalniki, pozarnimi zidovi itd.

e legenda diagrama: legende diagrama prikazujejo, kaj pomenijo razlicni
objekti in povezave. Legenda prevaja razlicne grafike, ikone, barve in ji daje
resni¢ni pomen.

e datum: ena izmed pomembnih lastnosti je tudi datum, s katerim oznac¢imo
zadnjo spremembo narejeno na diagramu. Tako je lazje slediti celotni
nadgradnji dokumenta oz. spremembam v omreZzju. Zazeljeno je tudi, da se
vodi tudi t.i. dnevnik sprememb v obliki dodajanja kratkih opomb, kaj se je
spremenilo/dodalo. V diagramu naj ne manjka tudi zapis avtorja.

& NaloZbo sofinancirata Republika Slovenija in Evropska unija iz
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Fizi¢na shema omrezja

Seveda bi lahko v zgornji diagram vrisali Se ostale komponente, med drugim tudi
konc¢ne naprave (PCje), vendar bi potem sama slika in vsebina postala hitro
nepregledna. OsredotoCimo se torej le na glavne mrezne naprave, ki skrbijo za
nemoteno delovanje omrezja ali t.i. jedrni (core) del omrezja. Zapisi povezav in
prikljuCkov so kljuénega pomena, saj nam omogocajo lazje iskanje napak in lazje
priklope v sami fizi€ni omari na terenu.

Poleg fizi€nega diagrama samega omrezja (povezav in komponent), se ponavadi v to
skupino uvrsc¢a tudi diagrame komunikacijskih vozlis¢ (KV) — torej kako so mrezne
omare sestavljene. To nam pomaga pri izracunu ali planiranju velikosti KV omar in za
lazjo fizi€no izvedbo oz. namestitev/razporeditev komponent po omari.
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Fizicna shema GKV omare

Torej zgornja slika nam predstavlja drug pogled na fiziéno razporeditev GKV vozlis¢a,
ki pa je prav tako tudi pomembna.

NaloZbo sofinancirata Republika Slovenija in Evropska unija iz
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Logi¢ni omrezni diagram
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Logi¢ni mrezni diagram prikazuje, kako je omrezje konfigurirano. V logi€nem
diagramu so razvidni sledeci podatki in elementi:

e podomreZja (kot so: naslovi IP, ID-ji VLAN in maske podomreZzij)

e omrezne komponent
e prehodi (L3)
e segmenti omrezZja in

e (isto kot pri fizicni shemi)

hitrosti povezav

e podatki o dostopnih tockah (AP) in morebitne lokacije

e konfiguracija stikal

e dostopna gesla do naprav?

Kot lahko razberemo iz zgornjega seznama vidimo, da so logi¢ni diagrami
pravzaprav dopolnitev prvih, torej fizicnih. Ponavadi se na sheme/diagrame
nariSe/zapiSe podatke tako, da ustrezajo tako logicni kot fizi€ni shemi. Tudi samo
azuriranje in vzdrzevanje nekega realnega stanja je tako lazje, saj posodabljamo
samo eno shemo/dokument in ne dveh. Nase omreZje oz. shema bi potem izgledala

nekako takole:

strezniska soba

podatki o APjih (lokacije v dokumentaciji)

GVK - 13x AP Fortinet
KV1 - 8x AP Fortinet + 2x AP Lancom
KV2 - 9x AP Fortinet + 6x AP Lancom
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datum: 1.3.2019 (prevezano KV1 SW1 - optika)
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Primer kombinacije logi¢ne in fizicne shema omreZja

Kot je bilo omenjeno na zaCetku poglavja, si lahko pri risanju pomagamo s kar nekaj
programi — Dia editor, spletni Draw.io ali pa Visio in AutoCAD. Vsi tisti, ki Ze
uspesno uporabljajo novo opremo iz projekta WLANZ2020, imajo podobne logi¢ne in
fizi€ne sheme v elektronski obliki, sicer jo lahko pridobijo s strani izvajalca, kar je zelo
zazeljeno. Tako imate zelo dobro osnovo, na katero lahko dodajate spremembe in
vrisujete aktualno stanje omrezja na Soli.

Samih dostopnih podatkov ali gesel na take diagrame pa ne zapisujemo, saj so
logi¢ni diagrami namenjeni drugim potrebam. Gesla raje shranjujemo drugje, na bolj
varnem mestu.

Poraja se tudi vprasanje o shranjevanju podatkov oz. omenjenih shem — kje/kako? Al
je zadeva lahko shranjena v oblaku ali je bolj varno samo lokalna kopija ali USB
klju¢/zunaniji disk? Ce so podatki dovolj dobro zasg&iteni (torej da ni javnega linka oz.
direktne povezave brez prijave), potem ni tezave Ce je shranjena logi¢na shema tudi
v oblaku. Vsak mora sam poskrbeti za varnost in posledi¢no zavarovati dokumente.
Lahko pa so shranjeni samo lokalno. Tudi natisnjena slika sheme v kabinetu oz.
dokumentaciji ni sporna, saj imajo ponavadi dostop do nje samo pooblasene osebe.

Poleg graficne dokumentacije, sepravi dokumentacije v obliki fizicne in logi¢ne
sheme je smiselno v nasem omrezju hraniti oz. voditi tudi konfiguracijo mreznih
stikal. Vse vec stikal v nasih omrezjih je pametnih, nova zamenjujejo stare, kar
pomeni da se jih da vse ve€ upravljati/konfigurirati, glede na potrebe omrezja. Z
drugo besedo — administrator oz. upravljalec nastavi na posameznih prikljuckih
(portih) kar dolo€en tip omrezja oz. VLAN (npr. pedagosko, administrativno itd.).
Glede na to da nam to v vecini primerov uredi Arnes, je smiselno voditi stanje
konfiguracije tudi za ta del. Ker to sicer bolj spada med logi¢no shemo oz.
konfiguracijo, ampak da se zopet sheme ne obremenijuje z dodatnimi podatki, se
ponavadi konfiguracija za vsako stikalo vodi posebe;j.

To je lahko ali .xIs dokument, besedilna datoteka ali podobno, kjer so vpisane
potrebne nastavitve:

stikalo: KV2 SW1 oz. S8-MIC13-SE-234
lokacija: kabinet 23

pO - trunk downlink stara oprema (15,37,52,53,59,77,100)
p1-6 - trunk AP Fortinet

p7-9 - trunk AP Lancom (15,59,77)

p12-14 - trunk (tagged 100)

p15 - trunk (tagged 100, untagged 52)

p16 - access (53)

p17 - access (59)

p18-21 - access (37)

p22-23 - access (77)

sfp0 - trunk Juniper (povezava naprej)

:} NaloZbo sofinancirata Republika Slovenija in Evropska unija iz
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sfpl - trunk Juniper (povezava naprej)
sfp2 - trunk downlink stara oprema (15,37,52,53,59,77,100)
sfp3 - trunk downlink stara oprema (15,37,52,53,59,77,100)

Primer konfiguracije enega izmed stikal v omrezZju

Orodja za diagnostiko omrezja

Orodja za odpravljanje in diagnostiko teZzav z omrezjem so nujna za vsakega
skrbnika omrezja. Z njimi lazje zaznamo napako ali pa pot do napake in posledicno
reSitev problema. Ker je orodij kar nekaj in je njihovo delovanje globoko povezano s
teorijo omrezij, so tu predstavljena samo nekatera, ki jih pri nasem delu lahko
uporabimo. Predstavljena je osnovna uporaba, namen ter nekaj realnih problemov.

ipconfig: ukaz se uporablja za izpis trenutnih omreznih nastavitev v CMD oknu
nasega racunalnika (DNS, IP, MAC itd.). Podrobnejsi ukaz je ipconfig /all. Tudi
vecino ostalih ukazov se zaganja v CMD ukazni lupini. (na OS Linux - ifconfig)

Ukaz ipconfig

ping: najpogosteje uporablieno omrezno orodje je pripomocek ping. Ta pripomocek
se uporablja za zagotavljanje osnovnega preizkusa povezljivosti med dvema
mreznima napravama. To se izvede z uporabo protokola ICMP, ki ima moznost
posSiljanja paketa ciljnemu gostitelju in mehanizma za poslusanje odgovora tega
gostitelja. Preprosto reCeno, Ce gostitelj, ki je zaprosil, prejme odgovor od ciljnega
gostitelja, je ta gostitelj dosegljiv.

Na primer, ¢e nimamo internetne povezave v Soli, lahko uporabimo pripomocek ping
tako, da ugotovimo, ali tezava obstaja znotraj Sole ali v omrezju ponudnika interneta
(e dobimo odziv od prehoda — gateway, potem nase interno omrezje deluje, in je
napaka pri ponudniku oz. nekje na strani usmerjevalnika, v nasprotnem primeru
imamo napako na Soli in jo moramo reSiti sami).

Odgovor od naprave lahko dobimo preko IPv4 ali pa IPv6 protokola, odvisno od
konfiguracije sistema.

:} NaloZbo sofinancirata Republika Slovenija in Evropska unija iz
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Ukaz ping

tracert: ObiCajno se lahko, ko je pripomocek za ping uporabljen za dolocitev
osnovne povezljivosti, uporabi pripomocek tracert za doloCitev natancnejsih
informacij o poti do ciljnega gostitelja, vkljuéno s potjo, ki jo sprejme paket in
odzivnim ¢asom teh vmesnih gostiteljev. To je uporabno v primeru, da nam povezava
ne deluje, ne vemo pa, kje na poti se ustavijo paketi. (na OS Linux - traceroute)

(1 Y =TT R

=31

o o~

3 ms

Trace complete.

Ukaz tracert

pathping: gre za kombinacijo orodja ping in tracert, ki nam poda ubistvu enake
informacije, vendar naenkrat s podrobno analizo. Casovno traja sama izvedba ukaza
malce dlje, saj izraCuna statistiCno povprecje Casovnih odgovorov. |1z podatkov se
lahko vidi, katera vozliS¢a na protokol ne odgovarjajo, podatki pa kljub temu pridejo
do destinacije.
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[26081:1470:5000:360: :4]
B80::ble6:67

Computing

=}

Hop ™
8 L B6DC7K6B.lan [2aB1:26@:4833:1:

1
2a01-260-4833--1.1ink6.t-2.net [2a281:260:4833::1]
a@l-268-1-1- re6.t-2.net [2a01:2606:1:1::38]

881-268-1-1--2e.core6.t-2.net [2a091:268:1:1::2¢]

POPOOSPOSOP

ix-v6.arnes.si [2081:718:46::2167]
28081:14708:a:18: :b

kosuta-v6.arnes.si [2001:1470:3800:300::4]

2001:147

Trace complete.

Ukaz pathping

nslookup: najpogostejSe tezave povezovanja v mrezo se osredotocajo na tezave z
razreSevanjem imen oz. preslikavo v IP naslove. DNS (domain name system)
uporabljajo vsi, ki uporabljajo internet za razreSevanje sploSno znanih domenskih
imen (npr. google.com) na obi¢ajno neznane naslove IP (tj. 34.22.11.147). Ce ta
sistem ne deluje, vecCina funkcionalnosti, s katero so ljudje navajeni, izgine, saj ni
mogoce razreSiti teh informacij. Pripomocek nslookup lahko uporabite za iskanje
dolocenih naslovov IP, ki so povezani zimenom domene. Torej preverimo, ¢e na
lokalnem racunalniku sploh deluje DNS sistem ali Ce je domena vpisana v DNS-ju
pravilno. Poleg preprostega iskanja lahko pripomocek nslookup poizveduje doloCene
DNS streznike, da bi ugotovil tezavo s privzetimi strezniki DNS, konfiguriranimi na
gostitelju. Na spodniji sliki je prikazan primer, kako lahko uporabite pripomocek
nslookup za poizvedbo informacij o domeni www.arnes.si. (na OS Linux - dig)

Server:
Address:

Non-authoritative answer:
MName : lajnar.arnes.si

Addresses: 208081:1476:8600: :b186:67
; 1.67

Aliases: wwWeW.arnes.si
splet.arnes.si

Ukaz nslookup
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arp -a: prikaze vnose v predpomnilniku ARP (Address Resolution Protocol), ki
vsebuje eno ali ve€ tabel, ki se uporabljajo za shranjevanje naslovov IP in njihovih
razreSenih fizi€nih naslovov MAC. Na racunalniku je nameSc¢ena lo¢ena tabela za
vsako omrezno kartico. Z ukazom arp lahko pregledujete in spreminjate vnose tabele
ARP na lokalnem raunalniku. Ukaz arp je uporaben za ogled predpomnilnika ARP in
reSevanje teZav z reSevanjem naslovov. Primer uporabe: z ukazom ping (protokol
ICMP) poizkusamo doseci ciljno napravo (IP), a se nam ta ne odziva in ne dobimo
odgovora. V tem trenutku ubistvu ne vemo to€no, ali je naprava nedosegljiva ali pa je
mogo&e vmes pozarni zid ipd., ki nam tega ne dovoljuje. Ce pogledamo v lokalno
ARP tabelo in imamo vnos MAC naslova poleg Zeljenega IP, lahko z zagotovostjo
trdimo, da je aktiven pozarni zid. Torej reSujemo problem/tezavo naprej.
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Ukaz arp -a
Resevanje tezav pri povezovanju v omrezje eduroam

Ce zaznate tezave pri povezovanju v omrezje eduroam in ste manj ve$&i z uporabo
zgornjih orodij (predvsem na mobilnih napravah), lahko pooblaséena oseba
organizacije sporoCi podatke, ki vam bodo tezave pomagale odpraviti. Seveda je tu
predpostavljeno, da vam zi¢no omrezje deluje, saj sicer omenjenega postopka ne
boste mogli dokon¢ati.

eciu roam

Postopek in navodila: https://arnes.splet.arnes.si/pomoc-uporabnikom/eduroam/resevanije-
tezav-pri-povezovanju-v-omrezje-eduroam/

Spodaj na isti spletni strani, se nahaja tudi povezava do obrazca (AAl prijava), kjer lahko
omenjeno napako posredujete Arnesu: https://portal.arnes.si/portal/error-report
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Nalogi:

1. Kandidat nariSe shemo omreZzja (logi¢no in fizicno) na svoji Soli, jo dopolni in doda
vse potrebne elemente, ki so opisani v zgornjem postopku. Poizkusi pridobiti ze
narisano shemo od izvajalca v okviru projekta WLAN2020. V nasprotnem primeru
uporabi predlog sheme in nariSe od zacetka. Vpisani naj bodo tudi podatki o
konfiguraciji stikal.

2. Kandidat preveri delovaje vseh CMD ukazov za reSevanje in diagnostiko mreznih
tezav ter opiSe realni problem ali pa doda svoj predlog reSitve danega problema.
Potek in uporabo ukazov poveze s pripadajoco logi¢no shemo svojega omrezja in se
zaveda pomembnosti dokumentacije.
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