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Vsebina

• kaj je filter in delovanje

• protokoli

• primer uporabe v šoli

• koristi filtrov

• težave

• nastavitve 

• zahtevek za odprtje

• zahtevek ob zlorabi



Osnovni pogoji za zagotovitev varnosti

• fizične ločitve šolskega omrežja od omrežja ARNES in interneta s 

pomočjo usmerjevalnika

• fizična ločitev administrativnega in pedagoškega dela omrežja

• uporaba varnih internetnih storitev ,

• ustrezna zaščita strežnikov in uporabniških računalnikov. 

• filtriranje internetnega prometa



Kaj je filter in delovanje

• Filter je spisek pravil, ki nadzirajo promet skozi usmerjevalnik

• Pravila so namenjena prepoznavanju določene vrste IP 

(Internet Protokol) paketov

• IP paket prepoznan?

• Dovolimo (permit) in posredujemo naprej

• Prepovemo in zavržemo (deny & drop)

• Zabeleži dogodek v log file zaradi kasnejše analize



Filter – prepoznavanje IP paketa
• IP paket je prepoznan na osnovi nekaterih informacij v opisu IP paketa in

transportnega protokola

• Vsebina se NE pregleduje

• Najpogostejši IP protokoli

• TCP (transmission control protocol)

• IP (internet protocol)

• UDP (user datagram protocol)

• ICMP (internet control message)

• PIM/IGMP (protocol independent multicast)

• Seveda je spisek internetnih protokolov bistveno daljši in si ga lahko

ogledamo tukaj

https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml


Filter – protokoli
Razen IP protokola so definirani še drugi podatki – TCP/UDP vrata (port number) , ICMP tipi in 

kode Najpogostje uporabljani porti:

20: File Transfer Protocol (FTP) Data Transfer

21: File Transfer Protocol (FTP) Command Control

22: Secure Shell (SSH) Secure Login

23: Telnet remote login service, unencrypted text messages

25: Simple Mail Transfer Protocol (SMTP) E-mail routing

53: Domain Name System (DNS) service

80: Hypertext Transfer Protocol (HTTP) used in the World Wide Web

110: Post Office Protocol (POP3)

119: Network News Transfer Protocol (NNTP)

123: Network Time Protocol (NTP)

143: Internet Message Access Protocol (IMAP) Management of digital mail

161: Simple Network Management Protocol (SNMP)

194: Internet Relay Chat (IRC)

443: HTTP Secure (HTTPS) HTTP over TLS/SSL

https://en.wikipedia.org/wiki/File_Transfer_Protocol
https://en.wikipedia.org/wiki/File_Transfer_Protocol
https://en.wikipedia.org/wiki/Secure_Shell
https://en.wikipedia.org/wiki/Telnet
https://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
https://en.wikipedia.org/wiki/Domain_Name_System
https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
https://en.wikipedia.org/wiki/World_Wide_Web
https://en.wikipedia.org/wiki/Post_Office_Protocol
https://en.wikipedia.org/wiki/Network_News_Transfer_Protocol
https://en.wikipedia.org/wiki/Network_Time_Protocol
https://en.wikipedia.org/wiki/Internet_Message_Access_Protocol
https://en.wikipedia.org/wiki/Simple_Network_Management_Protocol
https://en.wikipedia.org/wiki/Internet_Relay_Chat
https://en.wikipedia.org/wiki/HTTP_Secure


• Filter aktiven na WAN vmesniku

• Nadzor prometa ob vstopu in 

izhodu iz routerja

Primer uporabe v šoli (1)



Primer uporabe v šoli (2)

• Filtri na WAN in LAN vmesniku

➢ Dostop do interneta



Primer uporabe v šoli (3)

• Filtri na LAN vmesnikih

➢ Tiskanje iz Pedagoškega

v Administrativno omrežje



Primer uporabe v šoli (4)

➢ Promet v lokalnem omrežju

Za strežnike v lokalnem omrežju

moramo poskrbeti sami!!

• Filtri Arnes ne morejo vplivati

na ta promet



Filter – koristi

• Preprečevanje nezaželjenega IP prometa

• Zaščita šolskega omrežja

• Zaščita tujega omrežja – iskoriščanje omrežja za napade na druga

omrežja (primer v nadaljevanju) 

• Zaščita usmerjevalnika

• Preprečevanje nedovoljenega prometa

• Ponarejeni IP naslovi

• onemogočanje zlorab IP naslovov (Antispoofing)

• Omejevanje širjenja virusov, spam-a,..

• Osnovno varovanje sistemov brez požarnih zidov (FireWall)

• …



NAT (Network Address Translation) -da/NE



Filtri – težave

• Blokiranje določenih aplikacij, ker niso v skladu z 

opisanimi pravili

• Za VSAK prehod iz enega v drugo

omrežje(Administrativno/Pedagoško)

je potrebno ustrezno nastaviti filtre

• Dostop do sistemskega tiskalnika

• Dostop do določenega strežnika

• Uporaba določene aplikacije ..

• …



Filtri - nastavitve

• V osnovi so filtri na usmerjevalnikih Arnes

NASTAVLJENI!

• Za spremembo oz. dopolnitev filtra/filtrov se je 

potrebno posvetovati s strokovnjaki ARNES 

(filtri@arnes.si)

• Zahtevek za spremembo natančno definiramo (primer 

na koncu)

• Zahtevek za spremembo filtrov lahko poda le 

pooblaščena oseba na šoli!

mailto:filtri@arnes.si


Filtri – nastavitve (2)

• Tiskalnik v zbornici ni “viden” iz učilnice

• Učitelj v razredu ne vidi gradiv na računalniku v kabinetu

• Serviser potrebuje oddaljen dostop

• FTP ne deluje

• Videokonferenca ne deluje

• VPN ne deluje



Filtri – nastavitve – primer zahtevka

Serviserju želimo omogočiti

SSH dostop do strežnikov 

– komunikacija Arnes

filtri – ROID:



Filtri – primer ukrepanja - obvestilo

➢ Izkoriščanje omrežja za

napade na druga omrežja

• SICERT pošlje obvestilo

o možni zlorabi:



Filtri – primer ukrepanja - Ukrepanje

Ukrepanje:

Mail na filtri@arnes.si da se omeji zunanji

dostop do strežnika

mailto:filtri@arnes.si


Filtri – primer izpisa

Naloga:

Pridobiti

trenutno stanje filtrov

in jih pregledati/urediti




